AUDITORIA INTERNA
Fecha: 08-02-2017

Numero: INF-2016-09

Licenciada

Cecilia Sanchez Romero
Ministra de Justicia y Paz
S.D.

Estimada seiiora:

Me permito someter a su estimable atencién el Informe INF-2016-09 sobre los resultados del
Estudio Especial del Licenciamiento del software adquirido por el Ministerio de Justicia y Paz.

En el presente informe se consideran ademas los resultados obtenidos en el Estudio del
Licenciamiento del Software a cargo de la Firma Price Waterhouse Coopers Consultores S. A., con
cargo a la Contratacién 0062016000700001-OM-016-2016, linea 1 denominada “Contrataciéon de
servicios de Auditoria Externa para evaluar el cumplimiento de las disposiciones tendentes a la
proteccion de los derechos de autor relativos a los programas de computo del Ministerio de Justicia
y Paz y sus unidades adscritas”. Los resultados obtenidos por la firma fueron expuestos y discutidos
el pasado 30-11-2016 en presencia de la Master Marianella Granados Saavedra, la Licda. Marbeth
Salas Madrigal y el Lic. César Eduardo Loria Obando del Departamento de Tecnologia de Informacion;
el Master Oscar Campos Solano, Director del Proyecto, la Licda. Shirley Calvo Calderdn y el Sr. José
Ibarra Quesada de la firma PWC; la Licda. Sonia Sandoval, el Lic. Pablo Siles y la suscrita de la
Auditoria Interna.

Cabe senalar, que de conformidad con el Articulo 37 de la Ley General de Control Interno,
Informes dirigidos al jerarca este debera ordenar al titular subordinado que corresponda en un plazo
improrrogable de treinta dias habiles, contados a partir de la fecha de recibido el informe la
implantacién de las recomendaciones.

Si discrepa de tales recomendaciones dentro del plazo indicado, deberd ordenar las
soluciones alternas que motivadamente disponga; todo ello tendra que comunicarlo debidamente a
la auditoria interna y al titular subordinado correspondiente.

Sin otro particular suscribe,

N Ve ¢/, .
Auditoria Interna

iy, y i
rio de Justica

Licda. Ivette Rojas Ovares
Auditora Interna

PSL/SSO/
ADJ: INF-2016-09
r Lic. Alejandro Redondo Soto, Viceministro de Gestion Estratégica
Master Marianella Granados Saavedra, Jefe Departamento Tecnologia de Informacion
Licda. Shirley Picado Gutiérrez, Directora Administrativa, Viceministerio de Paz
Lic. Pablo Siles Loaiza, Encargado del estudio
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Estudio: EE-P-004-2016

2016-09

Nombre del estudio: Estudio Especial del Licenciamiento del software adquirido por el Ministerio de
Justicia y Paz.

Tipo: Programado

Gerencia Auditoria: Auditoria Operativa

Unidad Auditada: Ministerio de Justicia y Paz (Incluye Viceministerio de Paz)
Fecha de inicio: 10-06-2016

Fecha de finalizacion: 23-12-2016

Encargado del estudio: Lic. Pablo Siles Loaiza

Objetivo General: Determinar el cumplimiento de las disposiciones tendientes a la proteccion de los
derechos de autor, relativos a los programas de computo.

Objetivos Especificos:

1. Verificar los equipos existentes y los programas que tengan las computadoras.

2. Comprobar la fecha de instalacién y version de cada uno de los programas.

3. Determinar si la informacion recopilada sobre equipos y programas, se ajusta a los términos de
licenciamiento.

4. Proveer al Departamento de Tecnologias de Informacién del Ministerio de Justicia de la informacién
pertinente para la presentacion del Informe anual, ante el Registro de Derechos de Autor y Conexos.

Esta gestion se realizo de conformidad con la normativa aplicable al ejercicio de la auditoria interna,
especificamente, las disposiciones contenidas en las Normas Generales de Auditoria para el Sector Publico-
NGASP (R-DC-064-2014), publicadas en La Gaceta N° 184 del 25-09-2014 y las Normas para el Ejercicio de
la Auditoria Interna en el Sector Publico (Norma 1.3.3 de la R-DC-119-2009), publicadas en La Gaceta N°
28 del 10-02-2010.

1. INTRODUCCION

1.1. Antecedentes

El presente estudio a cargo de la Lic. Pablo Siles Loaiza, se realiz en atencién al Plan Anual de la
Auditoria Interna y de acuerdo con el documento denominado Asignacién Estudio de Auditoria con fecha
del 10-06-2016, con el fin de determinar el cumplimiento de las disposiciones tendientes a la protecciéon de
los derechos de autor, relativos a los programas de computo.

1.2. Alcance del estudio
Los procedimientos de auditoria se aplicaron sobre los equipos y programas administrados por el
Departamento de Tecnologias de Informacion del Ministerio de Justicia y Paz.
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1.3. Disposiciones de la Ley General de Control Interno

Con el fin de prevenir al jerarca o a los titulares subordinados (segln corresponda) de sus deberes en
el tramite de informes y en especial de los plazos que deben observarse, asi como advertir sobre posibles
responsabilidades en que pueden incurrir por incumplir injustificadamente los deberes de la Ley General de
Control Interno, se incorporan en el informe de auditoria la trascripcion de los articulos de dicha Ley que
se detallan a continuacién:

Articulo 36. -Informes dirigidos a los titulares subordinados. Cuando los informes de auditoria
contengan recomendaciones dirigidas a los titulares subordinados, se procedera de la siguiente manera:

a) El titular subordinado, en un plazo improrrogable de diez dias habiles contados a partir de la fecha
de recibido el informe, ordenara la implantacion de las recomendaciones. Si discrepa de ellas, en
el transcurso de dicho plazo elevara el informe de auditoria al jerarca, con copia a la auditoria
interna, expondra por escrito las razones por las cuales objeta las recomendaciones del informe y
propondra soluciones alternas para los hallazgos detectados.

b) Con vista de lo anterior, el jerarca debera resolver, en el plazo de veinte dias habiles contados a
partir de la fecha de recibo de la documentacién remitida por el titular subordinado; ademas,
debera ordenar la implantacion de recomendaciones de la auditoria interna, las soluciones alternas
propuestas por el titular subordinado o las de su propia iniciativa, debidamente fundamentadas.
Dentro de los primeros diez dias de ese lapso, el auditor interno podra apersonarse, de oficio, ante
el jerarca, para pronunciarse sobre las objeciones o soluciones alternas propuestas. Las soluciones
que el jerarca ordene implantar y que sean distintas de las propuestas por la auditoria interna,
estaran sujetas, en lo conducente, a lo dispuesto en los articulos siguientes.

c) Elacto en firme sera dado a conocer a la auditoria interna y al titular subordinado correspondiente,
para el tramite que proceda.

Articulo 37. -Informes dirigidos al jerarca. Cuando el informe de auditoria esté dirigido al jerarca,
este debera ordenar al titular subordinado que corresponda, en un plazo improrrogable de treinta dias
habiles contados a partir de la fecha de recibido el informe, la implantacion de las recomendaciones. Si
discrepa de tales recomendaciones, dentro del plazo indicado debera ordenar las soluciones alternas que
motivadamente disponga; todo ello tendra que comunicarlo debidamente a la auditoria interna y al titular
subordinado correspondiente.

Articulo 38. -Planteamiento de conflictos ante la Contraloria General de la Republica. Firme la
resolucion del jerarca que ordene soluciones distintas de las recomendadas por la auditoria interna, esta
tendra un plazo de quince dias habiles, contados a partir de su comunicacion, para exponerle por escrito
los motivos de su inconformidad con lo resuelto y para indicarle que el asunto en conflicto debe remitirse a
la Contraloria General de la Republica, dentro de los ocho dias habiles siguientes, salvo que el jerarca se
allane a las razones de inconformidad indicadas.

La Contraloria General de la Republica dirimira el conflicto en Ultima instancia, a solicitud del jerarca, de la
auditoria interna o de ambos, en un plazo de treinta dias habiles, una vez completado el expediente que se
formara al efecto. El hecho de no ejecutar injustificadamente lo resuelto en firme por el érgano contralor,
dara lugar a la aplicacién de las sanciones previstas en el capitulo V de la Ley Organica de la Contraloria
General de la Republica, N° 7428, de 7 de setiembre de 1994.

Articulo 39.-Causales de responsabilidad administrativa. El jerarca y los titulares subordinados
incurriran en responsabilidad administrativa y civil, cuando corresponda, si incumplen injustificadamente los
deberes asignados en esta Ley, sin perjuicio de otras causales previstas en el régimen aplicable a la
respectiva relacion de servicios.
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1.4. Limitaciones
Durante el desarrollo del estudio se presentaron situaciones que afectaron el cumplimiento de los
plazos establecidos para la ejecucion del estudio; entre los que se destacan los siguientes:

e Equipos que no se encuentran incluidos en el sistema de inventario GLPI-sistema oficial del
Ministerio para llevar la informacién sobre Licenciamiento y temas relacionados-, herramienta que
utilizé la auditoria al realizar sus evaluaciones.

e Inventario de equipos en Excel desactualizado, en el Viceministerio de Paz y Casas de Justicia.

e Politicas y procedimientos relacionados con licenciamiento los cuales aiin no estan aprobados.

e No se suministré informacion completa respecto a contratos, cantidad de licencias adquiridas e
instaladas.

e No se suministrd informacion relacionada con el seguimiento de algunas recomendaciones de
informes anteriores.

2. COMENTARIOS

2.1. MARCO LEGAL
Las actividades consideradas en el estudio realizado se evaluaron con amparo a las disposiciones
detalladas en el Anexo N° 1.

De la evaluacién realizada se desprende que la Administracién Activa cuenta con disposiciones y
normativa especifica y procedimientos (a pesar de que aun no estan oficializados) que guien de forma
efectiva las actividades desarrolladas en el Departamento de Tecnologias de Informacion del Ministerio de
Justicia y Paz, asociadas al control del equipo, instalacion y control de licencias de software.

2.2. COMPETENCIAS

Las competencias asociadas a la responsabilidad para el seguimiento de las disposiciones supra
citadas, asi como las principales atribuciones y/o facultades que le corresponden a cada unidad, se
encuentran claramente definidas y formalmente asignadas.

En materia de licenciamiento de software corresponde al Departamento de Tecnologias de
Informacion, velar por el cumplimiento de las disposiciones tendientes a la proteccion de los derechos de
autor y proteccion de los programas de computo instalados en los equipos informaticos y la presentacion
del Informe Anual de cumplimiento.

En el citado Decreto se establece:

Articulo 2°—Cada Ministerio e Instituciones adscritas al Gobierno Central, tendran las siguientes
obligaciones:

a) Establecer sistemas y controles para garantizar la utilizacidon en sus computadoras, Unica y
exclusivamente, de aquellos programas de computo que cumplan con los derechos de autor
correspondientes. Cualquier programa que exceda el nimero autorizado o que no cuente con la
licencia correspondiente debera removerse inmediatamente.

b) Garantizar que se tengan suficientes autorizaciones para cubrir todos los equipos y los programas en
uso, guardandose la documentacion correspondiente en un solo lugar con la custodia necesaria.

c) El Ministro o Jerarca de la respectiva Institucion, designara a una persona como responsable, entre
otras cosas, de presentar el resultado de la auditoria y un informe anual ante el Registro Nacional de
Derechos de Autor y Derechos Conexos.

d) Garantizar que el respectivo Ministerio o Institucién adscrita al Gobierno Central cumple con la
proteccion del derecho de autor de los programas de computo. Ante lo anterior, en el tercer trimestre
de cada afo, debera presentar constancia al Registro de Derechos de Autor y Derechos Conexos.
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e) Mantener un sistema de informacion que registre los resultados del inventario de equipos y licencias
adquiridas, e instalaciones (equipos donde se tienen instaladas las licencias permitidas bajo tales
autorizaciones), sistema que permitird determinar si tienen suficientes autorizaciones para cubrir
todos los equipos y los programas en uso, ello permitira establecer que el respectivo Ministerio cumple
con la proteccion de los derechos de autor relativos a los programas de computo. En el sistema
debera constar la fecha de instalacién y funcionario que autoriza la instalacién de la licencia.

Articulo 30—Cada Ministerio e Institucion adscrita al Gobierno Central, debera realizar anualmente
una auditoria interna o externa segun las propias posibilidades presupuestarias y organizacionales
para determinar el cumplimiento de las disposiciones tendientes a la proteccién de los derechos de
autor, relativos a los programas de cdmputo; mediante la auditoria se debera verificar los equipos
existentes y los programas que tengan las computadoras, asi como el nimero de copias autorizadas
de cada programa, comprobando la fecha de instalacion, version de cada uno y ajustado a los
términos de licenciamiento.

Articulo 4°—Posterior a la auditoria mencionada en el articulo anterior, cada Ministerio e Institucion
adscrita al Gobierno Central, a través de la persona designada como responsable debera presentar
un informe anual dentro del primer semestre de cada afio ante el Registro de Derechos de Autor y
Derechos Conexos. Este informe pondra en conocimiento del citado Registro los resultados del
auditoraje efectuado por el respectivo Ministerio o Institucién adscrita al Gobierno Central, asi como
las acciones aplicadas; en el mismo deberan indicar el grado de cumplimiento y cantidad de equipos
existentes, se debera adjuntar el informe de la auditoria.

Dentro del mismo cada Ministerio e Institucion adscrita al Gobierno Central, deberd hacer constar
gue cumple con la proteccién de los derechos de autor relativos a los programas de cdmputo.
También, debera presentar el inventario.

Articulo 8°—Queda totalmente prohibido la instalacion de programas de cdmputo que no cuenten
con la respectiva licencia de uso legal en ninguna oficina del Gobierno Central e instituciones
adscritas. Los programas solamente podran ser instalados por el experto en informatica autorizado
0 por quien este determine para el buen desemperio de las funciones designadas. Cualquier violacidn
a las normas de derechos de autor por parte de los funcionarios de los Ministerios e Instituciones
adscritas al Gobierno Central, se procedera con la apertura del debido proceso con el fin de aplicar
la sancion de caracter administrativo disciplinario que corresponda.

Articulo 9°—En la etapa de evaluacién para la contratacion, todas las solicitudes de compra para
programas de computo, que realicen los diferentes Ministerios e Instituciones adscritas al Gobierno
Central, deberan ser consultadas con el experto en informatica que se tenga designado en cada
institucion.

Articulo 10. —Para los efectos de las adquisiciones y la utilizacion de programas de computo de
acuerdo con las disposiciones de este Decreto, el experto en informatica (Jefe Informatica o quién
este designe) de cada Ministerio o Institucion adscrita al Gobierno Central debera cumplir con las
siguientes reglas:

a) Establecer y mantener una politica comprensiva de manejo de programas de computo y un
sistema efectivo, para garantizar la adquisicion y uso adecuado de todos los programas de computo.
b) Establecer medidas para evaluar el cumplimiento del respectivo Ministerio o Institucion

adscrita al Gobierno Central, de las disposiciones en materia de derechos de autor, en lo concerniente
a la adquisicién y uso de programas de cdmputo, de conformidad con las disposiciones de este
Decreto.

C) Dirigir y ofrecer apoyo institucional al entrenamiento apropiado del personal de servicio
publico en materia de Derechos de Autor y Derechos Conexos relacionado con los programas de
cémputo, las politicas y procedimientos adoptados para cumplir con ellos.
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d) Llevar el control de licenciamiento e instalacion de licencias en los equipos que dispone el
Ministerio o Institucién adscrita al Gobierno Central.
e) Para cada equipo debera llevar un expediente u hoja de vida donde conste el funcionario

responsable que autoriza la instalacion, fecha de instalacion y la persona responsable de hacer la
instalacion. Esta informacion debera constar en el sistema indicado en el articulo 2°.

f)Exhortar a todos los contratistas y proveedores del Gobierno Central a cumplir con las normas sobre
derechos de autor, a adquirir y utilizar programas de cdmputo con sus respectivas licencias de uso.

Articulo 11. —Cada Ministerio o Institucidén adscrita al Gobierno Central, elaborara manuales para el
uso e instalacién de programas de ordenador y velaran por el entrenamiento de todos los funcionarios
de su dependencia, de acuerdo con las necesidades y el uso legal de los programas de computo,
incluyendo la expedicion de notas de advertencia, el establecimiento y la aplicacion de medidas
disciplinarias por incumplimiento de las disposiciones del presente Decreto.

Articulo 12.—Los Ministerios e Instituciones adscritas al Gobierno Central, deberan adoptar las
medidas necesarias para asegurarse que los proyectos de presupuestos para programas de computo
y los requerimientos para el procesamiento de datos, incluyan recursos adecuados para la adquisicion
de las licencias correspondientes de los programas de computo que necesiten.

Asi mismo, mediante oficio RNDADC-72-2013 del 23-04-2013, suscrito por la Licda. Vanessa Cohen,
Directora Registro Derechos de Autor y conexos, se hicieron sefialamientos asociados a las
responsabilidades del responsable asignado del seguimiento de las disposiciones contenidas en el Decreto
citado, en las que se resalta:

e El informe anual que debe remitir la persona designada, debe incluir detalles del informe de auditoria
y hacer constar que se cumple con la proteccion de los derechos de Autor relativos a los programas
de computo, debiendo adjuntar documentacién probatoria de licenciamiento (contratos de
licenciamiento de cada programa), la cual se puede presentar en forma digitalizada.

¢ El informe debe dar claridad del grado de cumplimiento, las justificaciones pertinentes en caso que
no sea de un 100%, las gestiones y medidas correctivas para solventar el faltante de licencias y las
razones por las que no se ha removido el software de los equipos, se debe sealar el software
instalado que no requiere licenciamiento. Se debe anexar ademas, en el formato suministrado por
el Registro, el inventario existente.

e Se debe presentar constancia ante el Registro de que el Ministerio cumple con la proteccion de
Derechos de Autor en relacion a los programas de cdmputo, en el tercer trimestre de cada ano,
debiendo informar en forma inmediata y formal, sobre los cambios que se realizan.

e Se debe dar respuesta, a la brevedad, a cuestionario remitido en el oficio de cita y

e Se debe completar la encuesta remitida en el oficio de cita, el cual se debe ser enviada al Registro
de Derechos de Autor con el informe anual.

En lo que respecta a gestiones realizadas por las autoridades de la Institucion, asociadas al
cumplimiento del Decreto Ejecutivo N° 37549-]P, Reglamento para la Proteccion de los Programas de
Computo en los Ministerios e Instituciones Adscritas al Gobierno Central, se determina:

Compete a esta Auditoria Interna el estudio de licenciamiento del Ministerio de Justicia, bajo la
responsabilidad de la Sra. Granados.

En asocio con las disposiciones contenidas en el Decreto Ejecutivo-37549-JP, se determina la
existencia de un Reglamento para el Uso de los Recursos Tecnoldgicos de Informacion del Ministerio de
Justicia y Paz del 16-11-2010, no obstante fue emitido en fecha anterior a la emision del Decreto de cita, a
criterio de esta Auditoria responde a los requerimientos legales y promueve la proteccion del software y
programas de los equipos de computo. En lo que interesa, establece lo siguiente:
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Articulo 11.—Los usuarios podran utilizar Unicamente el software instalado por el Departamento de
Informatica, quedando prohibido instalar software no autorizado, incluyendo protectores de pantalla,
juegos y aplicaciones protegidas por la Ley de Derechos de Autor.

Articulo 12. —Queda absolutamente prohibido al usuario variar la configuracién del software provisto
por el Departamento de Informatica, el cual levantara un listado del software instalado en el equipo
que sera firmado por el usuario del equipo.

En caso de detectarse alguna anomalia en el uso del equipo o variacion del software instalado
inicialmente en el mismo, se realizara el reporte correspondiente al Jerarca a fin de establecer las
responsabilidades del caso.

Articulo 13. —Es deber del usuario velar por que el Antivirus que posee su equipo de computo este
actualizado. En este sentido, debe solicitar su revision al Departamento de Informatica, en caso de
que exista sospecha de que el mismo esté desactualizado o no esté funcionando.

Articulo 14. —Todo software protegido por derechos de autor que esté instalado en el equipo de
cdmputo del Ministerio debe poseer licencia de uso, siendo el responsable de su custodia el
Departamento de Informatica.

Articulo 22.- Es prohibido para los usuarios de internet:

b) Usar cualquier tipo de programa de comunicacion instantanea a través de internet, para
conexion con usuarios externos, salvo para fines laborales. En caso de requerir utilizar este servicio,
se debe solicitar al Departamento de Informatica, con la debida autorizacion y justificacion del jefe
respectivo.

Asimismo, en caso de que algun usuario adquiera un programa para utilizarlo dentro de la Institucion
deberd remitir la licencia al Departamento supra indicado para que se incorpore al inventario
institucional y se guarde adecuadamente, debiendo ser instalada dicha licencia, por un funcionario
del departamento citado.

Articulo 25. —E| Departamento de Informatica pondra en funcionamiento herramientas de control
que posibiliten detectar, analizar y bloquear accesos no permitidos, (aquellos que no guarden relacion
con aspectos de trabajo) que pongan en riesgo la seguridad de los recursos informaticos y atenten
contra su desempefio.

Articulo 36. —El usuario es responsable de respetar la ley de derechos de autor, no abusando de este
medio para distribuir en forma ilegal software licenciado o reproducir informacion sin conocimiento
del autor.

Articulo 41. —Todos los usuarios del Ministerio de Justicia y Paz, deberan conocer el Reglamento
para el Uso de los Recursos Tecnoldgicos de Informacion del Ministerio de Justicia y Paz y regirse en
su actuar por los principios consignados en él.

Articulo 42.—Toda Jefatura o Direccion, debera controlar el uso de los activos dentro de su oficina e
implementar controles apropiados para cada uno de ellos, ademas velara por el uso adecuado vy el
cuidado del equipo de cdmputo que tienen asignado en sus dependencias.

Articulo 43. —Cualquier infraccion a este Reglamento, o el uso inadecuado de las herramientas a las
que se refiere, autoriza al jefe inmediato del funcionario a llamarle la atencion y conminarle para que
el hecho no se repita. Si el hecho se repitiere, informara al Jefe del Programa respectivo a fin de que
éste inicie el respectivo procedimiento disciplinario contra el funcionario responsable.
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Articulo 44. —E| Departamento de Informatica por medio de sus diferentes areas sera el ente
contralor de la administracidn de los recursos informaticos en el Ministerio de Justicia y Paz.

Segln lo sefalado por la Sra. Granados mediante correo electronico del 26-09-2016 el
Departamento de Tecnologia de Informaciéon ha elaborado una serie de documentos (Manuales, Politicas
entre otros) que contribuiran a la buena administracién de los recursos de TI, incluyendo el tema de estudio,
documentos que se encuentran pendientes de aprobacion por parte de la Comision de Informatica. Estos
documentos son:

PASO A PASO FINAL 2 1
Paolitica de uso y adquisicién de software MODIFICAR 1

Adobe Acrobat D... 316 KB

08,2016 03:00 ... Documento de Mi... 122 KB

- mjp - Administracién de Politicas - 18-12-2015 18/08/2016 02:54 ...  Adobe Acrobat D... 964 KB
. mjp - Manual de Politicas - Rev CNTCGR MJP version final 2 18 016 02:54 ... Adobe Acrobat D... 893 KB
. MIP - Marco de Trabajo de TI - V 06-07-2015 18 016 02:54 ... Adobe Acrobat D... 731 KB
) mijp - Politica Institucional de TI03-02-2015 18 016 02:54 ... Adobe Acrobat D... 233 KB

Las funciones y actividades asociadas al proceso de licenciamiento de software que realizan las
areas de informatica de las unidades administrativas consideradas en el presente estudio, segin la
informacion recopilada son las siguientes:

Ministerio de Justicia y Paz .\..\Fase 2\Instruccion 7\F.3 Respuesta de
competencias.msg

e Revision de los requerimientos de software que presenten los diferentes departamentos del
Ministerio.

e Analisis de las opciones de software disponible para la satisfaccion de los requerimientos existentes.
¢ Aprobacion de las compras de programas y licencias de software requerido.

e Instalacion de programas en los equipos de computo.(caso de ser propiedad del MIP)

e Generar el informe anual respectivo ante el Registro de Autor y Derechos Conexos.

Viceministerio de Paz ..\..\Fase 2\Instruccion 7\F.3 Respuesta de competencias.msg

e Determinar las necesidades de las licencias y software que se requiere.

e Analisis de las opciones de software disponible para la satisfaccion de los requerimientos existentes.
e Solicitar asesoria al Departamento de Tecnologia de Informacién del Ministerio de Justicia sobre el
software que se quiere adquirir.

e Realizar las compras de software, licencias y programas de cémputo.

e Aprobacion de las compras de programas y licencias de software requerido.

e Enviar documentacién de las compras e instalaciones de las licencias o programas en los equipos
de computo al Departamento de Tecnologia de Informacion.

e Instalar las licencias y programas en los equipos de computo.

2.3. ESTRUCTURA ORGANIZACIONAL

Al analizar la estructura organizacional del Ministerio de Justicia y Paz (Ver Anexo N° 2), en asocio
con las competencias asignadas por los jerarcas en materia de licenciamiento, se determina que las
unidades administrativas a considerar en el presente estudio son el Departamento de Tecnologia de
Informacion del Ministerio de Justicia y Paz (que incluye Patronato de Construcciones, Instalaciones y
Adquisicion de Bienes) y el Area de Informatica del Viceministerio de Paz, que incluye Espectaculos Publicos
y Centros Civicos). A continuacion se detalla informacion sobre las unidades administrativas responsables
del proceso de licenciamiento que se consideraran en este estudio.
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UNIDAD RESPONSABLE DATOS DEL CONTACTO
Ministerio de Justicia Marianella Granados Saavedra | Puesto: Jefe de Informatica,
Correo: mgranados@mj.go.cr
Teléfono: 22-55-30-27
Viceministerio de Paz | Angie Monge Duran Puesto: Profesional Informatica,
Correo: amonged@mj.go.cr
Teléfono: 22-23-74-86
DE: Informacion recopilada mediante el oficio DTI-266-206, del 19-08-2016

En lo que concierne al Departamento de Tecnologias de Informacion del Ministerio de Justicia y
Paz, sus funciones se enmarcan en el Decreto N° 21465 del 20-07-92 de Creacion del Departamento, el
Decreto N° 32639-] del 04-08-2005 de creacion de la Comisidn de Informatica y el Decreto N° 36495-]P,
Reglamento para el Uso de los Recursos Tecnoldgicos de Informacion del Ministerio de Justicia y Paz, que
en su Articulo 4, le define funciones.

Para el Viceministerio de Paz, la relacion que tiene el Area de Informética del Viceministerio con el
Departamento de Tecnologias de Informacién del Ministerio de Justicia y Paz, es de caracter técnico,
sustentada en lo dispuesto en el DE-36495-]P del 03-03-2011, todos los asuntos de caracter administrativo
(tramites de compra, mantenimiento de equipo, instalacion de equipos y otros asociados) se manejan
directamente en el Viceministerio, a cargo de la Licda. Monge Duran.

2.4. PROCEDIMIENTOS

Del andlisis de la informacidon recopilada se determina que el Departamento de Tecnologias de
Informacion del Ministerio, cuenta con varios procedimientos desarrollados, los cuales ain no estan
aprobados, de acuerdo con lo que indico la Jefe del Departamento de Tecnologias de Informacion. Email
Marianella Granados.msg

Entendimiento

Comao resultado del proyecto “IMPLEMENTACION DE LAS NORMAS TECNICAS PARA LA GESTION Y EL CONTROL DE LAS

TECNOLOGIAS DE INFORMACION (TI) EMITIDAS POR LA CONTRALORIA GENERAL DE LA REPUBLICA (NTCGR)" liderado por el
Departamento de Informatica del MJP, con la definicion de las 30 politicas que conforman este documento.

Listado de politicas

En la siguiente tabla se detallan las 30 politicas definidas, el namero de pagina donde se puede ubicar dentro de este manual y la referencia al
objetivo de control de las NTCGR. En el nombre de la politica se hace un enlace directo al detalle de dicha politica.

e Namero de -
Nombre de politica pagina Referencia NTCGR
PL-DTI-001 — Planeacién estratégica de Tl a 1.1 Marco Estratéqgico de Tl
PL-DTI-002 — Administracion de la calidad 10 1.2 Gestion de la Calidad
PL-DTI-003 — Administracion de riesgos 12 3. Administracion de riesgos
PL-DTI-004 - Seguridad de la informacion 14 1.4 Gestion de la seguridad de la informacion
PL-DTI-005 — Clasificacion de la informacién 17 1.4 Gestion de la seguridad de la informacion
PL-DTI-006 — Uso de recursos tecnolégicos 19 1.4 Gestion de la sequridad de la informacion
PL-DTI-007 — Administracién de cuentas de usuario y contrasefias 22 1.4 Gestion de la sequridad de la informacién
PL-DTI-008 — Uso de correo electrénico 26 1.4 Gestion de la seguridad de la informacion
PL-DTI-009 — Uso del internet 30 1.4 Gestion de la seguridad de la informacion
PL-DTI-010 — Concienciacion y Capacitacién 33 1.4 Gestion de la seguridad de la informacion
1.4 Gestion de la seguridad de la informacion
PL-DTI-011 - Auditoria y Monitoreo 35 5.1 Seguimiento de los procesos de Ti
5.2 Seguimiento y evaluacion de control interno de T1
5.3 Participacion de la Auditoria Interna
PL-DTI-012 — Seguridad Fisica y Ambiental 37 1.4 Gestion de la seguridad de la informacion
PL-DTI-013 — Administracion de Amenazas y Vulnerabilidades 40 1.4 Gestion de la seguridad de la informacion
PL-DTI-014 — Manipulacién v Destruccion de Datos 42 1.4 Gestion de la seguridad de la informacion

DE: Suministrado mediante oficio DTI-266-2016 del 19-08-2016.
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Segun lo senalado, al no existir procedimientos establecidos por escrito, las instrucciones de las
actividades a realizar sobre el proceso de licenciamiento, se reciben de manera verbal o por medio de correo
electrdénico, no obstante no se documentaron gestiones realizadas y no se obtuvo evidencia de la lectura
obligatoria por parte de los usuarios y confirmacion del entendimiento y aceptacion de politicas.

2.5. EVALUACION
Inicialmente se procedid a revisar en el sistema GLPI aquellos equipos que ya estaban registrados en
dicho sistema, y seleccionar una muestra aleatoria de los equipos, para la verificacion del software instalado.

Mientras se desarrolld la revision mencionada en el parrafo anterior, el Departamento de
Tecnologias de Informacion procedid a elaborar el inventario solicitado en el Decreto N° 37549-]P para el
afio 2016, mismo que nos fue entregado para revision el dia 19-08-2016, mediante el oficio DTI-266-2016

del 19-08-2016.

Este constituyd el primer inventario de software y equipos del Ministerio, los cuales utilizaron el
sistema GLPI y el plug in Fusion Inventory para realizarlo.

Posteriormente, se obtuvo una muestra representativa de manera aleatoria, para realizar la revision
de auditoria de manera presencial aplicando las técnicas y herramientas que se consideraron efectivas, y
de esa manera obtener la informacion de cada equipo.

Por ultimo, una vez recopilada toda la informacién se analiza, procesa, documenta y comunica
mediante los respectivos hallazgos que se ampliaran mas adelante.

En el siguiente cuadro se presenta un resumen de la valoracion del cumplimiento de las
disposiciones contenidas en el Decreto N°37549-]P:

Objetivo

Ministerio de Justicia

Viceministerio de Paz

El establecimiento de procedimientos y controles
para garantizar el licenciamiento e instalacion de
licencias en los equipos que dispone el Ministerio,
utilizacién de programas de cdmputo que cumplan
con los derechos de autor correspondientes, la
remocion de programas que exceden el nldmero

Cumple parcialmente. El departamento
cuenta con manuales de politicas y
procedimientos para la instalacion de
licencias, sin embargo los mismos no estan
debidamente oficializados ni divulgados.
Politicas y Procedimientos\mjp - Manual de

Cumple parcialmente: Al ser
parte del departamento de TI del
MJP, debe utilizar los manuales,
politicas y procedimientos para la
instalacion de licencias, sin
embargo los mismos no estan

registre los resultados del inventario de equipos y
licencias adquiridas, e instalaciones (equipos donde
se tienen instaladas las licencias permitidas bajo
tales autorizaciones, en el cual se debe registrar la
fecha de instalacién y funcionario que autoriza la
instalacién de la licencia.

dentro del médulo “Inventory” del sistema
GLPI, que ayuda a documentar las
configuraciones de hardware y software de
los equipos conectados a red y registrados
en el sistema, mediante el sistema Fusion
Inventory

autorizado o que no cuente con la licencia | Politicas - Rev CNTCGR MJP version final | debidamente oficializados vy
correspondiente, la custodia de la documentacién | 2.pdf divulgados.

correspondiente.

La existencia de un sistema de informacién que | Cumple: Existe un expediente electronico | Cumple parcialmente Se

implementé al igual que el
Ministerio el sistema GLPI, pero
Unicamente a los equipos que
estan en el dominio del MJP. Los
demas equipos se llevan en Excel
(Incluye casas de Justicia)

La participacion del experto en informatica en los
procesos de compra para programas de computo

Si cumple, a cargo de Marianella Granados

Si cumple, a cargo de Angie
Monge

La confeccion de expedientes u hojas de vida donde
conste el funcionario responsable que autoriza la
instalacion, fecha de instalacion y la persona
responsable de hacer la instalacion...\..\Fase
3\Instruccion 1\J.1 Cuestionario CI TI Para
revision.doc

Cumple parcialmente

Existe un expediente electrénico dentro del
mddulo “Inventory” del sistema GLPI, que
ayuda a documentar las configuraciones de
hardware y software de los equipos
conectados a red y registrados en el
sistema, mediante el sistema Fusion
Inventory y software de los equipos
conectados a red y registrados en el
sistema, mediante el sistema Fusion
Inventory.

Cumple parcialmente

Se implementé al igual que el
Ministerio el sistema GLPI, pero
Unicamente a los equipos que
estan en el dominio del MJP. Los
demas equipos se llevan en
Excel. (Incluye casas de Justicia)

10

CONSTRUIMOS UN PATs sEGURO €49 | Gobiernode CostaRica  Teléfono: 2256-6700 Apartado Postal: 5685-1000 website: www.mjp.go.cr



file://///mj-file-01/Auditoria/Audinet/Archivo%20Permanente/Auditorias/2016-2016/EE-P-004-2016/Fase%202/Instruccion%206
file://///mj-file-01/Auditoria/Audinet/Archivo%20Permanente/Auditorias/2016-2016/EE-P-004-2016/Fase%202/Instruccion%206
file://///mj-file-01/Auditoria/Audinet/Archivo%20Permanente/Auditorias/2016-2016/EE-P-004-2016/Fase%202/Instruccion%206
file://///mj-file-01/Auditoria/Audinet/Archivo%20Permanente/Auditorias/2016-2016/EE-P-004-2016/Fase%203/Instruccion%201/J.1%20Cuestionario%20CI%20TI%20Para%20revision.doc
file://///mj-file-01/Auditoria/Audinet/Archivo%20Permanente/Auditorias/2016-2016/EE-P-004-2016/Fase%203/Instruccion%201/J.1%20Cuestionario%20CI%20TI%20Para%20revision.doc
file://///mj-file-01/Auditoria/Audinet/Archivo%20Permanente/Auditorias/2016-2016/EE-P-004-2016/Fase%203/Instruccion%201/J.1%20Cuestionario%20CI%20TI%20Para%20revision.doc

AUDITORIA INTERNA

2016-09

Objetivo

Ministerio de Justicia

Viceministerio de Paz

La elaboracién de manuales para el
instalaciéon de programas

uso e

Cumple

Se desarrolld una serie de politicas y
procedimientos  relacionados con el
licenciamiento, sin embargo los mismos no
han sido oficializados. Politicas y
Procedimientos\mjp - Manual de Politicas -
Rev CNTCGR MJP version final 2.pdf

Cumple

Como parte de la dependencia
del darea de Informatica del
Ministerio, se desarroll6 una serie
de politicas y procedimientos
relacionados con el
licenciamiento, sin embargo los
mismos no han sido oficializados

La emision de notas de advertencia, el

No aplica

No aplica

la aplicacién de medidas
incumplimiento de las

establecimiento y
disciplinarias  por
disposiciones vigentes

En cuanto al informe anual correspondiente al periodo 2016 del Ministerio de Justicia y Paz (el cual
incluye al Viceministerio de Paz), fue presentado el dia 18-08-2016 ante el Registro Nacional, Oficina de
Derechos de Autor y Derechos Conexos. Es pertinente sefialar que en la presentacion del informe no se
siguid el procedimiento establecido de remitir previamente la informacion a la Auditoria Interna para su
validacion.\..\Fase 5\Instruccion 10\N.4 Inventarios MJP 2016\N.4.13 recibido informe anual 2016.pdf

Departamento de Informdtica Y
Direccidén General de Adaptacién Social

T
fhimno  DERECHO DE AUTOR
{Bd,:f‘;_’gg& Y DEREGHTZE CONEXOS

* 18 AGO0. 2016 =

San José, 19 Agosto 2016
DTI-265-2016

Licenciada

Vanessa Cohen

Directora de Derechos de Autor
Ministerio de Justicia y Paz

Estimada sefiora:

Por este medio le remito disco compacto con informacién sobre inventario de hardware y
software de nuestra Institucién.

Agradezco su atencidn,

. Tz F
oy -

o =%
Atentamente, ;_-*: /_,,.-.._._. - ._- \_\
e . -_: Detimran: wrs ;;\'\'E
*1aniang ¢ Hse Mfm-u—;.-_ﬂ;ffmﬂwv ¥ TECMOLO . -li .;.

- \ D= lisoR,
N \OE oRiac s

Msc. Marianella Granados Saavedra
Jefe

Una vez analizada la cantidad y el tipo de aplicaciones que se detectaron instaladas en la
infraestructura del Ministerio de Justicia y Paz (incluyendo el Viceministerio de Paz), se concluye lo siguiente:

Ministerio de Justicia y Paz (Incluyendo el Viceministerio de Paz)

1. Los usuarios mantienen habilitados permisos de administradores locales de sus equipos, esto les
permite instalar cualquier tipo de aplicacion. En este sentido, se pudo determinar que los usuarios
instalan aplicaciones que no cumplen con las politicas internas y que no estan relacionadas con las
labores normales de los funcionarios.

2. Se pudo determinar la existencia de herramientas utilitarias de diversa indole, que han sido
descargadas desde Internet sin ningln tipo de control, por ejemplo: aplicaciones para teléfonos
celulares, aplicaciones para administrar descargas masivas de archivos, software para escuchar
musica o para visualizar videos, etc. Como estas descargas se han realizado sin verificar las fuentes
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de descarga, es altamente probable que estas herramientas contengan virus, troyanos, gusanos, etc.,
que pueden ser utilizados por un atacante desde el exterior (entiéndase Internet) o desde el interior
(desde la red institucional).

3. Utilizacion de un antivirus diferente al Institucional

4. Gestion de las Tecnologias de Informacion en el Viceministerio de Paz, distintas a las del Ministerio
de Justicia y Paz en cuanto a Nomenclaturas de identificacion de los equipos.

5. Utilizacién de hoja electrénica de Excel para llevar el inventario de equipos del Viceministerio de Paz.

6. Existen equipos que no estan incluidos en el sistema GLPI, principalmente aquellos que se encuentran
en las aulas de Capacitacion de los distintos Centros.

A continuacién se detalla el grado de cumplimiento por parte de las unidades administrativas de las
disposiciones asociadas a licenciamiento, contenidas en el Decreto Ejecutivo N° 37549-]P, Reglamento para
la Proteccion de los Programas de Computo en los Ministerios e Instituciones Adscritas al Gobierno Central.

2.5.1. Analisis de las Pruebas de Auditoria realizadas (incluyendo Viceministerio de Paz)
Como parte del estudio se realizaron una serie de procedimientos para obtener los resultados
correspondientes:

v" Se obtuvo la muestra de los equipos que se analizarian en el estudio el cual se baso en la
informacion que contiene el sistema GLPI.

v Se verificd que los programas que tienen instalados las computadoras cuenten con las licencias
bajo los términos de derechos de autor.

v' Se verificd que las licencias de los programas de cdmputo concuerden con la informacion
reportada en el sistema y los respaldos fisicos.

v' Se utilizd las herramientas de auditoria “Keyfinder” y “Ccleaner” para verificar licencias y
programas instalados respectivamente.

v Se verificd cada uno de los programas que tiene instalados los equipos de computo de los
equipos segun la muestra mencionada en el punto 1 anterior, y su clasificacion de la siguiente

manera:
TIPO DE SOFTWARE DEFINICION

No licenciado El software no licenciado estd asociado a la distribucion de malware,
freeware instalado sin conocimiento del personal del Departamento de
Informatica, como por ejemplo quemadores de DVD, reproductores de
musica, convertidores de texto e imagenes, programas de chats,
editores de fotos, barras de herramientas, programas para guardar
informacion en la nube, entre otros.

Para dispositivos | Aplicaciones que se cargan a las computadoras relacionadas con

moviles dispositivos mdviles, que no forma parte de las herramientas requeridas
para la realizacion de las labores de la institucion.

Para accesos remotos Aplicaciones que permiten el control remoto externo de los equipos de
la Institucion.
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Antivirus

Software gratuito que ha sido bajado para dar proteccion a los equipos
informaticos pero son distintos a los establecidos para la Institucion.

Tal y como se menciond en el Informe del afio 2015, los equipos de cdmputo del Viceministerio de
Paz; son propios, a excepcion de la contratacién 2014-000003-00 sujeta a alquiler. Las licencias cuentan
con los respaldos fisicos de office 2010 y Windows 7, las cuales fueron adquiridas para cada uno de los
equipos en el momento de realizar las compras de los equipos de computo, mientras que las licencias
adquiridas en periodos anteriores al 2011 se desconocen su procedencia y ubicacién (Informacion del

periodo 2015).

A continuacion se presenta el detalle de las licencias adquiridas e instalas a partir de julio 2011 en
los equipos del Viceministerio de Paz:

Contratacion Equipo Licencia Cantidad de Cantidades | Responsable
autorizaciones | instaladas
2011LA- Computadora Windows 7 Profesional 15 15 César Loria
000078-78000 de escritorio Office Profesional 2010 Obando
2012-CD- Computadora Windows 7 Profesional 10 10 Angie Monge
000247-7800 de escritorio Office Profesional 2010 Duran
Subtotal Totales 25 25
2012-CD- Laptop Windows 7 Profesional 1 1 Angie Monge
000247-7800 Office Profesional 2010 Duran
2014-000003- Laptop Windows 7 Profesional 7 7 Angie Monge
00 (Alquiler) Office Profesional 2013 Duran
Totales 33 33

DE: Oficio VMP-AD-09-0358-2016 del 06-09-2016, suscrito por Angie Monge Duran, archivo Excel “Inventarios General VicePaz
2016Inventarios General VicePaz 2016" y correo electronico enviado por Angie Monge D

La seleccion de la muestra consistio en aquellos equipos que no estan incluidos en el sistema GLPI,
tal y como se comentd en parrafos anteriores:

Equipo Poblacion Muestra
Computadoras de escritorio 32 16
Equipos Doking 1 1
Laptop 21 1

DE: Oficio VMP-AD-09-0358-2016 del 06-09-2016, suscrito por Angie Monge Duran, archivo Excel
Inventarios General VicePaz 2016Inventarios General VicePaz 2016”
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El Viceministerio de Paz cuenta también con diecinueve Casas de Justicia en todo el pais (segun
informacién registrada en la Pagina Web, con fecha de actualizacion al 28-09-2015,
(http://mjp.go.cr/vicepaz/index.php/casas-de-justicia/lista-de-casas-de-justicia), a las cuales -por medio de
convenios con las contrapartes- se asignaron los equipos de computo que se encontraban en el
Viceministerio antes de que se compraran los nuevos equipos. Todos estos dispositivos cuentan con
patrimonio institucional, por eso se toman en cuenta en los inventarios de equipos.

Las Casas de Justicia cuentan con diferentes sedes de las cuales se revisaron las que detallamos a
continuacién:

Equipo Poblacién Muestra
Computadoras de escritorio 23 -
Laptop 12 9

DE: Oficio VMP-AD-09-0358-2016 del 06-09-2016, suscrito por Angie Monge Duran, archivo Excel “Inventarios General
VicePaz 2016Inventarios General VicePaz 2016"

La programacién de las visitas para realizar las inspecciones de auditoria en el Viceministerio de
Paz y Casas de Justicia fue:

Fecha Procedimiento Personal involucrado
13-09-2016 Se procede a iniciar el inventario en las instalaciones del | Angie Monge Duran - Informatica
Viceministerio de Paz y Casas de Justicia, asi como a los equipos del | VP

14-09-2016 Ministerio de Justicia y Paz, ubicados en: Oficinas Centrales, Policia
Penitenciaria, Escuela de Policia, Bodegas Centrales; seleccionadas | Héctor Torres,- Informatica MJ
para verificar los programas instalados en los equipos de cémputo
y verificar las licencias contra los respaldos fisicos. Pablo Siles Loaiza —Auditoria

De la verificacidn realizada a los equipos de computo que conforman la muestra del Ministerio de
Justicia y Paz, asi como documentacion de politicas, procedimientos, marcos de trabajo, entre otros, se
obtuvieron los siguientes resultados:

2.5.2. Hallazgo 1, Nomenclatura que utiliza el Viceministerio de Paz para asignar los nombres
de los equipos es diferente al que utiliza el Ministerio

Condicién: De acuerdo con la informacién suministrada por la encargada del Area de TI asignada en el
Viceministerio de Paz correspondiente a los inventarios de equipos, estos poseen nombres tales como los
siguientes: nos indica que la cantidad de equipos actuales bajo su administracion son los siguientes:

Despacho MJPAZ-081-0003
Direccion Administrativa MJIPAZ-081-0004
Direccion Administrativa MJPAZ-081-0005

Despacho MJPAZ-082-0006
Despacho MJPAZ-081-0006
Despacho MJPAZ-081-0007

Direccion Administrativa MJPAZ-081-0008

Direccion Administrativa MIJPAZ-081-0010
DINARAC MJPAZ-082-0001
DINARAC MJIPAZ-082-0002
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A su vez, las Casas de Justicia tienen el siguiente formato:

Casa de Justicia| Patrimonio
U Latina Heredia 214-004828
Liberia 544540
Limoén 214-004830
Hatillo 543393
Palmares 214-004031
Pococi MHWYA32963

Criterio: El Decreto N° 37549-]P, Articulo 1, inciso E, establece: Mantener un sistema de informacion que
registre los resultados del inventario de licencias permitidas y licencias adquiridas, e instalaciones (...)"

Causa: Al ser en su mayoria equipos propios, deberia mantenerse la utilizacion del patrimonio
correspondiente en el equipo, adicionalmente el Departamento de Tecnologias de Informacion del Ministerio
ha desarrollado una Nomenclatura para el momento de identificar cada uno de sus equipos con su ubicacion
respectiva. (Ver Anexo N° 3).

Efecto: No se estan estandarizando los procedimientos en el Viceministerio de Paz, especificamente en el
Area de informatica, a pesar de que cuenta con herramientas y algunos procedimientos ya definidos.

2.5.3. Hallazgo 2, Inventario de Viceministerio de Paz, desactualizado
Condicion: En las visitas realizadas se procedi6 a verificar los equipos en 2 Casas de Justicia, sin embargo

los equipos que estaban en dichos lugares eran diferentes a los que indicaba el archivo de Excel. Dichos
equipos se muestran a continuacion:

Ubicacion Muestra original Equipo revisado
Desamparados 30560 MJ-CIDESAMPARAD
Desamparados 30489 MJ-CIDESAMPARAD
Desamparados 545154
Hatillo 214-005059 DINARAC-MJP-03
Hatillo 544372 MJ-CIHATILLO-04
Hatillo 30583 MJ-CIJHATILLO-05
Hatillo 30514 P544372

Nota: El cuadro corresponde a los equipos indicados en el inventario Excel vs los encontrados en la visita.

Criterio: El Decreto N° 37549-]P, Articulo 1, inciso E, establece: Mantener un sistema de informacion que
registre los resultados del inventario de licencias permitidas y licencias adquiridas, e instalaciones (...)"

Causa: No se ha procedido a realizar una gira de revision de los equipos en las Casas de Justicia, para
poder actualizar los inventarios que se llevan de manera manual en el archivo Excel.

Efecto: A pesar de que se realizé una muestra pequena en dos Casas de Justicia, es importante notar que
si en esta revision se dio tan situacion lo mismo puede dar en las demas Casas de Justicia, por lo tanto se
muestra informacion inexacta, aunado a que los equipos revisados no aparecen identificados en el archivo
Excel.
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2.5.4. Hallazgo 3, Ubicacion de equipos en el sistema GLPI sin actualizar (Equipos sin
ubicacion en el sistema GLPI)

Condicion: Se determind la existencia de 205 equipos que no tienen su respectiva ubicacion (“Lugar”
campo de base de datos) en el sistema GLPI (Ver Anexo N° 4).

Nombre 2016 .1 Mombre 20 ~ NA*mero d + Nombre 20 + | Actives a | | Fabricante | v |Tipo + | Modelo * |5.0. « | Lugar o]
D00-X006- X000 #NIA 16TNCA2 I I Dell Inc. Mini Tower  OptiPlex 9020 Microsoft Windows 7 Professional
110-VMI-HRZQJ02 #hitd HRZQJ02 #Mid #Mid Dell Inc. Space-Saving OptiPlex 3020 Microsoft Windows 7 Professional
110-VMIJ-HT15J02 #hitd HT15J02 i i Cell Inc. Space-Saving OptiPlex 3020 Microseft Windows 7 Professional
110-VMI-JKVKI0Z #htd JKVMI0Z ik ik Dell Inc. Space-Saving OptiPlex 3020 Microsoft Windows 7 Professional
110-VMI-JKXTI02 #MlA JKX7102 A A Dell Inc. Space-Saving OptiPlex 3020 Microsoft Windows 7 Professional
110-VMI-JKXWHO2 #Mla JKXWHD2 A A Dell Inc. Space-Saving OptiPlex 3020 Microsoft Windows 7 Professional
110-VMI-JKYXI02 #hla JKYXi02 #la #la Dell Inc. Space-Saving OptiPlex 3020 Microsoft Windows 7 Professional
111-vmj-6gmh182 #NIA 6GMH182 I I Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
111-VMI-6GND182 #NIA G6GND182 I I Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
111-VMI-HMTSI02 #NIA HMTSJ02 I I Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
111-VMI-HNVI02 #NIA HNVXI02 I I Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
111-vmj-jkyhj02 #hitd JKYHI0Z #Mid #Mid Dell Inc. Space-Saving OptiPlex 3020 Microsoft Windows 7 Professional
111-VMIJ-JL26102 #hild IL26102 #Hid #Hid Dell Inc. Space-Saving OptiPlex 3020 Microsoft Windows 7 Professional )

Nota: Extracto del total de equipos que no muestran la Ubicacion (Lugar) en el sistema GLPI.

Criterio: El Decreto N° 37549-]P, Articulo 1, inciso E, establece: Mantener un sistema de informacion que
registre los resultados del inventario de licencias permitidas y licencias adquiridas, e instalaciones (...)"

Causa: A pesar de que el Departamento de Tecnologias de Informacion realizd el primer inventario de
equipos en el Ministerio en el periodo en estudio, durante la realizacion del mismo no se actualizd |
informacion de 205 equipos.

Efecto: Se presenta informacién incompleta en el resultado de los inventarios correspondientes al periodo
2016, ya que estos equipos representan aproximadamente un 15% de la totalidad de los equipos.

2.5.5. Hallazgo 4, Ausencia o ineficiencia de controles para evitar instalacion de programas
de computo

Condicion: Se determind que existen equipos de computo que tienen instalados programas y aplicaciones
gue por su naturaleza deberian estar restringidos al no ser consideradas herramientas de trabajo, situacion
gue se detalla a continuacion:

Equipos de computo y laptops
TIPO DE SOFTWARE CANTIDAD
No licenciado 49

Criterio: El Decreto N° 37549-]P, Articulo 1, inciso E, establece: Mantener un sistema de informacion que
registre los resultados del inventario de licencias permitidas y licencias adquiridas, e instalaciones (...)"

Causa: Los funcionarios en general tienen perfil de administradores, lo cual les permite instalar aplicaciones
que no son Utiles ni necesarios para las labores diarias.

Efecto: Se genera un abuso de estos privilegios, al instalar aplicaciones que no cumplen con las politicas
internas y que no estan relacionadas con las labores normales de los funcionarios. Ver Anexos N° 5y
N° 6.
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2.5.6. Hallazgo 5, Verificacion y conciliacion de los registros de programas y licencias

Condicion: A pesar de que se realizd el primer inventario de equipo y software, el documento final no
indica claramente la conciliacion de equipos vs licencias. Ademas de acuerdo con la muestra revisada se
determinaron una serie de observaciones, las cuales se indican en el Anexo N° 7.

Criterio: El Decreto N° 37549-]P, Articulo 1, inciso E, establece: Mantener un sistema de informacion que
registre los resultados del inventario de licencias permitidas y licencias adquiridas, e instalaciones (...)"

Causa: Realizacion de inventario a nivel de sistema, que no incluye una conciliacién propiamente con las
licencias adquiridas.

Efecto: A pesar de que se realiza un inventario de equipos y software, no queda evidencia de la persona
que lo realiz6 y que procedimiento siguid, lo cual genera que aun se presenten algunas discrepancias en la
informacion de las licencias.

2.5.7. Hallazgo 6, Politicas no oficializadas

Condicién: Se determind que se han elaborado una serie de politicas y procedimientos institucionales, los
cuales aln no se han oficializado por cuanto estan pendientes de aprobacion.

Criterio: El Decreto N° 37549-JP, Articulo 10, inciso a, establece “Establecer y mantener una politica
comprensiva de manejo de programas de computo y un sistema efectivo, para garantizar la adquisicién y
uso adecuado de todos los programas de computo”.

Causa: Las politicas se presentaron a la Comision de Informatica y las mismas se encuentran pendientes
de aprobacion.

Efecto: La inexistencia de politicas y procedimientos de TI generan que no haya un marco de trabajo
claramente definido el cual tanto funcionarios del Departamento de Tecnologias de Informacién como lo
usuarios desconocen, y generan situaciones como las determinadas en el presente estudio.

2.5.8. Hallazgo 7, Sistema de inventarios de diversas fuentes de informacion

Condicion: Durante el desarrollo del presente estudio, asi como el apoyo brindado a los consultores
externos, se presentd una serie de situaciones, en las cuales el Lic. Cesar Loria Obando, nos indicaba que
ademas del GLPI, internamente se lleva otro sistema que se desarrollé por un funcionario del DTI, sin
embargo ademas se ese otro sistema, se lleva de manera manual la cantidad de equipos en una pizarra en
la oficina de soporte técnico a cargo del sefior Loria. Recalcando que los 3 métodos indicados tienen
informacién diferente.

Criterio: El Decreto N° 37549-]P, Articulo 1, inciso E, establece: Mantener un sistema de informacion que
registre los resultados del inventario de licencias permitidas vy licencias adquiridas, e instalaciones (...)"

Causa: El sistema oficia del Ministerio para llevar la informacién sobre Licenciamiento y temas relacionados
es el GLPI, sin embargo se lleva paralelamente el otro sistema el cual la auditoria no enfatizo en revisiones
al no ser oficial, asi como el método manual adicional

Efecto: Que no se pueda contar con una herramienta eficaz y confiable que tenga informacion actualizada,
y sirva de ayuda al DTI en la elaboracién de su inventario y conciliaciones de licencias y equipos, ya que se
cuenta con diferentes fuentes de informacidn.
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2.6. SEGUIMIENTO DE RECOMENDACIONES

Segun lo sefialado en el INF-2015-09, ademas de las recomendaciones emitidas en ese informe
quedaban pendientes de atender algunas recomendaciones emitidas en el INF-2014-09. Del seguimiento
de recomendaciones realizado en el presente estudio se determina:

2016-09

Fecha Unidad
Namero Informe 2015-09 Limite | responsable

1 Dar seguimiento a la estructura Cumple. La estructura organizacional estad
organizacional del Ministerio de Justicia y contemplada en el documento denominado:
Paz por parte de la Secretaria de Organigrama MJP Aprobado Mideplan octubre 2015
Planificacion Sectorial e Institucional, en ..\..\Fase  2\Instruccion  8\Organigrama MJP
atencion a la aprobacion por parte del Aprobado Mideplan octubre 2015.pdf
Ministerio de Planificacion Nacional y
Politica Econdmica (MIDEPLAN) de dicha
estructura realizada en julio 2015. Ver
punto 2.3

2 Girar instrucciones para que se revise la No cumple. Segun indica Angie Monte Duran,
dependencia actual del Area de Informatica encargada de informatica del Viceministerio de Paz,
del Viceministerio de Paz y se establezcan no existe un area de informatica en el Viceministerio
los roles correspondientes para que sean de Paz, lo que se cuenta es con una funcionaria del
comunicados correctamente al personal DTI y no se documenta ninguna gestion.
involucrado, recomendacion vertida el afio Aclaraciones Estudio 09-2015 Vicepaz.pdf
pasado. Ver punto 2.3.

3 Realizar esfuerzos para dotar de personal No cumple. Mediante el oficio DGIRH-PGD-OF-
suficiente en cantidad y conocimientos 002-2016 del 05-01-2016, se solicitd al Oficial
técnicos a las unidades de informatica Mayor presupuesto para sin embargo no se
consideradas en el presente estudio que asi presupuestd monto alguno para dicho tema.
lo requieran, con el fin de facilitar el
cumplimiento de las competencias
asignadas en materia de licenciamiento,
recomendacion vertida el afio pasado. Ver
punto 2.3.

4 Girar instrucciones al Departamento de Cumple parcialmente. Se remitié a la Oficina de
Informatica para que se dé cumplimiento al Derechos de Autor y derechos conexos el dia 18-
mandato de remitir el informe anual sobre 08-2016, mediante oficio DTI-265-201, no obstante
licenciamiento. Ver punto 2.5. no se sigui6 el procedimiento establecido de

remision previa a la Auditoria Interna para la
validacién de la informacion.

5 Definir  lineamientos que  permitan No cumple. Mediante oficio DTI-344-2016 del 18-
establecer un marco de trabajo para el cual 10-2016, se indica que se espera finalizar en el
se administren los acuerdos de nivel de 2018.
servicio, tanto para los servicios internos
que presta TI a la institucion, como para los
servicios externos que se contratan para
satisfacer necesidades especificas.

(Hallazgo 1)

7 Velar por el cumplimiento del Plan de Cumple parcialmente. Mediante oficio DTI-344-
trabajo para la implementacion de las 2016 del 18-10-2016, se indica lo siguiente: Se
Normas Técnicas para la gestion y el entregaron los respectivos avances, segin fue
control de las Tecnologias de Informacion propuesto para los afios 2014, 2015 y 2016, no
emitidas por la Contraloria General de la obstante todavia se mantienen pendientes de
Republica en el Ministerio de Justicia y Paz, aprobacion los documentos elaborados.
asi como de las fechas programadas en
cada una de las etapas. . Ver punto 2.4.

(Hallazgo 1, PETI)
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8 Girar instrucciones a las unidades de No cumple: Se desarrollaron una serie de politicas
informatica consideradas en el presente y procedimientos, sin embargo aun no estan ni
estudio para que se proceda a documentar aprobados ni oficializados.
politicas, procedimientos y controles RSP r——
requeridos para el cumplimiento de las :
disposiciones asociadas al proceso de B B B B ]
licenciamiento, con clara definicién de los U A Mot sl el i
niveles de responsabilidad y autoridad, se
uniformen, aprueben, oficialicen vy ﬁ'
divulguen en forma adecuada, e
recomendacion vertida el afio pasado. Ver lqitnde-
punto 2.4. (Hallazgos 2 y 3)

9 Girar las instrucciones necesarias para que No cumple. Se cuenta con usuario tipo
se cambien los privilegios de administrador administrador local debido a que 2 programas de
asignados a los responsables de los equipos coémputo asi lo requieren para poder funcionar, en
de computo de las diferentes instancias del el caso del Viceministerio se realizd el cambio de
Ministerio, Viceministerio y Procuraduria a privilegios de usuario, pasando de ser
un perfil de wusuario adecuado para administradores a ser usuarios estandar, limitando
garantizar la seguridad y confidencialidad la posibilidad de instalar software o actualizaciones
del equipo de la institucién, recomendacion de este tipo en los equipos. De manera que la Unica
vertida el afio pasado. (Hallazgo 3). persona autorizada y con potestad de instalar

programas, aplicaciones, o cualquier otra solicitud
que requiera permisos de administrador es Angie
Monge Duran encargada de los temas informaticos
del Viceministerio.

Aclaraciones Estudio 09-2015 Vicepaz.pdf

10 Elaborar y oficializar lista de software No cumple: El documento de Politica de uso y
autorizado a tener en los equipos. Hallazgo adquisicion del software el cual no esta aprobado ni
4, oficializado, ademas lo que incluye es una lista de

todo el software instalado.
..\..\Fase 2\Instruccion 9\Politicas y
Procedimientos\Politica de uso y adquisicion de
software MODIFICAR.docx

11 Girar las instrucciones necesarias para que No cumple. De las pruebas realizadas en el estudio
las  Instituciones procedan a |Ia se determina la instalacion de software no
actualizacion periodica de inventarios, que licenciado.
permitan para llevar un adecuado control ..\..\Fase _ S\Instruccion  10\Inventarios ~MJP
de los programas y aplicaciones que son 2016\software desinstalado.pdf
instalados en los equipos de computo por
parte de los usuarios y evitar el uso ilicito
de programas y aplicaciones no permitidas
que violen la proteccion de derechos de
autor o que no sean necesarias para la
operativa diaria del funcionario,
recomendacién vertida el afio pasado.

(Hallazgo 5y 7).

12 Desarrollar un plan de capacitacion al No cumple. Mediante el oficio DGIRH-PGD-OF-
personal en materia de Derechos de Autor 002-2016 del 05-01-2016, se solicité al Oficial
a los funcionarios del Ministerio de Justicia Mayor presupuesto para sin embargo no se
y Paz. (Hallazgo 6). presupuesté monto alguno para dicho tema.

13 Girar las instrucciones necesarias para que Cumple parcialmente. Se cuenta con el sistema
las unidades de informatica procedan a GLPI que consiste en un software de inventario de
confeccionar expedientes electronicos para hardware y software como tal, pero segin lo
cada uno de los equipos donde se detalle determinado en el estudio no fue actualizado en
informacion referente a los programas forma apropiada.
instalados, licencias, fechas de instalacion,

y el personal responsable de su
administracion e instalacion de programas,
ajustando el software existente con los
requisitos del decreto, recomendacion
vertida el afo pasado. (Hallazgos 5, 7 y 9).
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14 Proceder a retirar el equipo de computo Cumple parcialmente. Segln se documenta en
asignado a las Casas de Justicia de la UCR el oficio CJ-SRF-312-15, se procedié a retirar los
y del MEIC con sede en San Pedro de equipos que estaban sin utilizar en el MEIC. De las
Montes de Oca vy Sabana Sur pruebas fisicas realizadas se determind que ya se
respectivamente y demas Casas de Justicia retiraron los equipos de las Casas de Justicia de la
en regionales que no se estén utilizando UCR. No obstante no se documenta lo pertinente
por ningln funcionario, recomendacién para las restantes casas de justicia.
vertida el afo pasado (Hallazgo 8). Retiros de equipos casas de justicia.pdf

15 Girar instrucciones para que se proceda a No cumple. Se desarrollaron una serie de politicas
documentar politicas y procedimientos de y procedimientos, sin embargo aun no estan
seguridad debidamente implementados y aprobadas ni
puestos en practica para prevenir oficializadas. P e oo [ N
instalaciones indebidas, presencia de -
software no legal, entre otros, se Bk B B
uniformen, aprueben, oficialicen y e ?!f.ﬁ.'"."é”#iﬁ?ﬁ“ i
divulguen en forma adecuada.

Pol ¥

16 Proceder a desinstalar inmediatamente de No cumple. Se procediod a realizar el inventario de
los equipos aquellos programas y equipos y software para el afio 2016 y se determino
aplicaciones que no son permitidos y/o no la existencia de software no licenciado.
posean las licencias bajo los términos de ..\..\Fase 5\Instruccion 10\Inventarios MJP 2016
derechos de autor, recomendacion vertida
el afo pasado. (Hallazgos 4, 10 y 12).

17 Realizar un estudio profundo del software No cumple. Se procedio a realizar el inventario de
malicioso, que ayude a determinar si las equipos y software para el afio 2016 y se determind
aplicaciones instaladas por los usuarios, la existencia de software no licenciado, ademds no
pueden genera algin riesgo a la se documenta la realizacion del citado estudio.
infraestructura del Ministerio. (Hallazgo ..\..\Fase _ S\Instruccion  10\Inventarios ~MJP
10). 2016\software desinstalado.pdf

18 Implementar un control para realizar la No cumple. Mediante oficio DTI-344-2016 del 18-
revision periddica de software no 10-2016, se indica lo siguiente: Durante el presente
autorizado a las estaciones de trabajo como afo, se realiz6 una gira a nivel de todo el pais, para
lo dicta la politica. (Hallazgo 10) este efecto. No se documenta la emision del

control, ademas, del resultado de las pruebas
obtenidas en el estudio se determina la existencia
de software no autorizado.

19 Dar seguimiento al equipo nuevo que se Cumple. Mediante oficio DTI-344-2016 del 18-10-
encuentra en el CAI San Carlos, a fin de 2016, se indica lo siguiente: De acuerdo con correo
asegurar su utilizacion o reasignacion a de fecha 22-02-2016, del sefior Edgar Rodriguez
otra oficina o Centro. (Hallazgo 11). Leon, los equipos estan en uso.

20 Proceder a verificar en todas las Instancias No cumple. Mediante oficio DTI-344-2016 del 18-
del Ministerio si hay equipos que se hayan 10-2016, se indica lo siguiente: Durante el presente
entregado y no se estén utilizando. afo, se realizd gira a nivel de todo el pais, para este
(Hallazgo 11). efecto, la prueba se adjuntd a la respuesta el oficio

DGAU-077-2016. Del resultado de las pruebas
obtenidas en el estudio se determina la existencia
de equipo no asignado y equipo sin utilizar.

23 Definir un plan de accion relacionado con No cumple. Mediante oficio DTI-344-2016 del 18-
las bases de datos las cuales no se 10-2016, se indica lo siguiente: Esta en tramite en
encuentran con licencias al dia, y darlo a la proveeduria la solicitud DA-231-2016, para la
conocer en un plazo que se considere compra de estas licencias.
necesario a las personas involucradas,
adicionalmente proceder a comunicarlo las
instancias pertinentes de dicha situacion.

(Hallazgo 14).

24 Al no existir una politica de Gestion del No cumple: No se documentd ninglin avance.
Riesgo de Tecnologias de Informacion ..\..\Fase 3\Instruccion 3\SEVRI-
como tal, debe darse seguimiento al MJP_20150518.xlsm
Sistema Especifico de Valoracion del Riesgo
Institucional del Ministerio de Justicia al
menos una vez al afio en los temas de
Tecnologias que correspondan.
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2.7. RESULTADOS OBTENIDOS EN EL ESTUDIO DEL LIENCIAMIENTO DEL SOFTWARE A CARGO

DE LA FIRMA PRICEWATERHOUSECOOPERS CONSULTORES S. A.

En cumplimiento al Decreto Ejecutivo N° 37549-], vigente a partir del 01/04/2013, Reglamento para
la Proteccion de los Programas de Computo en los Ministerios e Instituciones Adscritas al Gobierno Central,
cada Ministerio e Institucion adscrita al Gobierno Central, debera realizar anualmente una auditoria interna
0 externa segun las propias posibilidades presupuestarias y organizacionales para determinar el
cumplimiento de las disposiciones tendientes a la proteccion de los derechos de autor, relativos a los
programas de computo. Mediante la auditoria se debera evaluar el nivel de cumplimiento de derechos de
autor, se debera verificar los equipos existentes y los programas que tengan las computadoras, asi como el
numero de copias autorizadas de cada programa, comprobando la fecha de instalacién, version de cada
uno y ajustado a los términos de licenciamiento.

La Auditoria Interna del Ministerio de Justicia y Paz realiz6 el estudio solicitado, pese a tener la
limitante de no contar con auditores de sistemas ni personal capacitado para realizar auditoria de sistemas
de informacion y considerando ademas que la institucion no cuenta con herramientas automatizadas que
faciliten dicho control. No obstante en el afo 2016 se aprobd la asignacién presupuestaria para la
contratacion de una auditoria externa con el fin de hacer la evaluacién indicada -fundamentada en la
complejidad de las actividades a auditar- a junio del 2016 la contratacion no se habia logrado concretar por
diversas razones, lo que obligd a iniciar el estudio que generd el presente informe.

Después de varias gestiones se logré la Contratacion 0062016000700001-OM-016-2016, linea 1
denominada “Contratacion de servicios de Auditoria Externa para evaluar el cumplimiento de las
disposiciones tendentes a la proteccion de los derechos de autor relativos a los programas de cdmputo del
Ministerio de Justicia y Paz y sus unidades adscritas”. Las actividades de la firma contratada se iniciaron el
20-09-2016 y concluyeron el 08-12-2016 con la entrega de informe final.

Las limitaciones sefialadas por la firma PWC en su informe son:

e La documentacién soporte sobre compra o alquiler de licencias no fue proporcionada en su totalidad por parte
de la Direcciéon de Tecnologias de informacion (DTI), lo que nos impidié completar el analisis sobre si la
organizacion cuenta con suficientes licencias para cubrir los equipos de computo y programas en uso.

e Algunos equipos enlazados a la red no pudieron ser detectados por la herramienta "Emco network software
scanner” y otros equipos no enlazados a la red tampoco fueron analizados debido a que no contamos con la
presencia del responsable al momento de la auditoria.

De los resultados obtenidos por la firma PWC se citan:
2.7.1. Equipos analizados:

e Con la ejecuciéon de “Emco network software scanner” se detectaron 1547 equipos enlazados
al dominio denominado “MJ”, En forma manual se revisaron 393 equipos que se encontraron
fuera del dominio.

e Los equipos enlazados al dominio se clasifican en: MARCO AURELIO HERNANDEZ QUESAD
Domain Controllers — 3 equipos

Ministerio de Justicia — Computers - 1575

Ministerio de Justicia — servers — 7

Equipos de Servicios — 12

Equipos de Seguridad — 12

AN NN NN

e Los equipos no enlazados a la red del Ministerio de Justicia revisados en las visitas, un total de
393 son:
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Ubicacién Equipos Ubicacién Equipos
Zurqui 20 VICEPAZ 9
Heredia 6 Palmares 4
Alajuelita 2 Puntarenas 19
Hatillo 4 San Ramon 4
Reforma 52 Liberia 23
Buen Pastor 33 Nicoya 2
Uruca 1 San Cruz 2
Desamparados 3 Pococi 20
Despacho de la 11 La Marina 7
Ministra Limon 28
Guadalupe 7 Pérez Zeleddn 28
San Sebastian 45 San José 52
Ciudad Col6n 2 San José 17

e Licencias adquiridas: Segun informaciéon suministrada por la Direccién de Tecnologias de

Informacion:

Software/licencia Cantidad/usuarios
permitidos

Windows 7 Profesional 76
Office 2010 PRO 50
Office 2010 STD 16
Microsoft Windows Profesional Gltima version 7
Microsoft Windows Profesional Plus 6
Office 2010 Profesional 3
Acrobat Standard DC (Perpetual) Version 2015 126
Office 2010 HB 2
Office 2010 PRO PLUS 2
Renovacién Licencia Antivirus ESET Endpoint Security Antivirus 312
Actualizacion Licencia VMWARE 4
Actualizacién Licencia SYMC BACKUP EXEC ;5 3
Actualizacidn Licencias Software renovacion Microsoft Office Stad S. A. OLVD | 90
1Y Agq Y; AP
Actualizacidn Licencias Software renovacion Microsoft WinEntfor S. A. OLVD | 90
1Y AQY1 AP
Autodesk Building Design Suite Premium 2014 20
Basic Support/subscription Vmware vSphere 6 Standard for 1 processor for 1 | 4
year
GeneXus 5
Licencia software compra de licencias Symantec Desktop win. Lic Gov Band | 11
Essential12 months (110 licencias)
Licencia software Cisco Business Edition 6000-Enhanced Plus User Connect Lic | 20
Marca Cisco Modelo 8E6K-ULC-ENHP
Office 2013 PRO 1
Office 2013 PRO PLUS 1
Office PRO PLUS 1
Patter Work Plus 5
Sistema de Analisis Geoespacial 1
SWSS Upgrades BE 6K UCM o enhanced. ID CON-ECMU-UCMgXUoX 20
Vmware Workstation 12 Pro for Linux and Windows, ESD 1
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2.7.2. Resultados

o Software instalado
Se obtuvo informacion sobre 1445 equipos, se cuenta con el detalle de los sistemas operativos vy el
software utilitario instalado, el equipo enlazado y en equipo no enlazado a la red el Ministerio.

e Controles existentes sobre derechos de autor, custodia y manuales

Se determind que no se cuenta con un proceso formal y escrito para la custodia de licencias.

Se verificd la existencia de tres tipos de licencias: fisicas, alquiladas y digitales. Algunas de las
licencias fisicas se mantienen en un armario —sin llave- a la entrada del Departamento, con facil acceso.
Otras licencias se mantienen en un mueble, ubicado en la oficina de la Unidad de Soporte Técnico,
almacenadas con dispositivos USB y una hoja con el detalle de las licencias, en una bolsa ziploc; algunas
claves de licencias se encuentran en papeles ubicados en la pared de la citada oficina.

Las licencias alquiladas son administradas directamente con la empresa contratada.

En relacion a las licencias digitales, algunas se imprimen y mantienen en un folder sin prensa, no
estan formalmente documentadas por lo que no se puede evidenciar que se encuentren todas las licencias
adquiridas.

Se sefald ademas que algunos departamentos gestionan la compra de licencias y no se informa al
Departamento de Tecnologias de Informacion.

e Licencias no autorizadas

El Departamento de Tecnologias de Informacidon no posee una politica documentada sobre el
software libre autorizado para ser instalado y utilizado en los equipos de la institucion. Se cuenta con un
detalle del software libre instalado en los diferentes equipos revisados.

2.7.3. Hallazgos

Estructura del Departamento de Tecnologias de Informacion muy limitada

Politicas y procedimientos relacionados con el licenciamiento de software son inexistentes

Deficientes controles asociados a la instalacion de software

Inexistencia de documento formal de software autorizado

Contratos y documentos que evidencien la compra o alquiler de licencias de software

insuficientes

e Falta de registro de equipos en el inventario administrado por el Departamento de Tecnologias
de Informacion

e Estado de los equipos y laboratorios no adecuado

e Licenciamiento de Software AUTOCAD, se documenta la adquisicién de 20 licencias y se
determina la instalacion de 26, no tiene un control adecuado

e Licenciamiento Software Symantec Endpoint Protection (Norton Antivirus), no se documenta
la adquisicion de las 14 licencias instaladas, no tiene un control adecuado

e Licenciamiento software GeneXus, se documenta la adquisicion de 5 licencias y se determina

la instalacion de 8, no tiene un control adecuado

2.7.4. Grado de cumplimiento

El objetivo del estudio era determinar el grado de cumplimiento de las disposiciones vigentes en
materia de proteccion de derechos de autor, relativos a los programas de computo, en el siguiente cuadro
se resumen los resultados:
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Objetivo

Ministerio de Justicia y
Paz

Sistemas y controles que permitan asegurar el cumplimiento de derechos
de autor, en cuanto a los programas que se mantienen instalados en sus
computadoras.

No cumple

Mantener un sistema de informacion que registre los resultados del
inventario de equipos y licencias adquiridas, e instalaciones.

Cumple parcialmente

La organizacién cuenta con suficientes licencias para cubrir los equipos de
cdmputo y programas en uso.

No se pudo verificar en su
totalidad

responsable que autoriza la instalacion, fecha de instalacion y la persona
responsable de hacer la instalacion. Esta informacion debera constar en el

Lugar gue sirva como custodia de las licencias de software. No cumple

Programas de cdmputo solo pueden ser instalados por el experto en | No cumple

informatica.

Existencia de manuales para el uso e instalacion de programas de computo. | No cumple

Existencia de un expediente u hoja de vida donde conste el funcionario | Se tiene el documento

pero no se evidencia su
uso

sistema indicado.

3. CONCLUSIONES

Las competencias, las principales atribuciones y/o facultades asociadas a la responsabilidad para el
seguimiento de las disposiciones establecidas en el Reglamento para la Proteccion de los Programas de
Computo en los Ministerios e Instituciones Adscritas al Gobierno Central, se encuentran claramente definidas
y formalmente asignadas.

En materia de licenciamiento de software corresponde al Departamento de Tecnologias de
Informacion del Ministerio de Justicia y Paz, velar por el cumplimiento de las disposiciones contenidas en el
reglamento.

El Departamento de Tecnologias de Informacion del Ministerio de Justicia y Paz cuenta con un
expediente u hoja de vida (en el sistema GLPI) donde se detalla informacion sobre el equipo, detalle de los
programas instalados, fecha de instalacion y personal responsable de hacer la instalacion entre otros.

No se cuenta con politicas oficializadas relacionadas con el tema de Licenciamiento y otros, los
cuales son herramientas de trabajo para poder regular y sentar responsabilidades por incumplimiento.

Se determind -de acuerdo con la muestra de equipos que se reviso- que el Departamento de
Tecnologias de Informacion del Ministerio de Justicia y Paz, cumple con las disposiciones tendientes a la
proteccion de los derechos de autor, relativos a los programas de cémputo.

Para la muestra revisada, se verifico los equipos existentes y los programas que tenian instalados
las computadoras. Se comprobd la fecha de instalacién y versién de cada uno de los programas.

El Departamento de Tecnologias de Informacion del Ministerio de Justicia y Paz, debe seleccionar
de los sistemas de inventario existentes, tanto el oficial GLPI como el alterno, cual es mas adecuado para
lo que se requiera en materia de cumplimiento del Decreto N° 37549-]P, y los controles que internamente
desee implementar dicho Departamento.

Lo anterior, permite determinar con la informacién recopilada sobre equipos y programas, que éstos
se ajustan razonablemente a los términos de licenciamiento, lo que conlleva a que esta Auditoria Interna,
provea al Departamento de Tecnologias de Informacion del Ministerio de Justicia y Paz la informacion
pertinente para la presentacion del Informe anual, ante el Registro de Derechos de Autor y Conexos.
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4. RECOMENDACIONES
En razén de las situaciones sefialadas por esta Direccidn, en el presente estudio y con la finalidad de que
las mismas sean consideradas, se plantean las siguientes recomendaciones:

Al Despacho de la seifiora Ministra:

1. Girar instrucciones para que se proceda a realizar en el primer trimestre de cada ano el inventario de
equipos y software (incluye equipos y dispositivos que requieran licenciamiento) requerido por el
Decreto N° 35749, mismo que debera ser remitido a la Auditoria Interna para su respectiva revision y
validacién, con el formato y documentos de respaldo requeridos.

2. Girar instrucciones para que se proceda modificar en la medida posible los nombres de los equipos que
ubicados en el Viceministerio de Paz y Casas de Justicia, segun corresponda, utilizando la Nomenclatura
que se utiliza en el Ministerio de Justicia. (Hallazgo 1).

3. Girar instrucciones para que se proceda a realizar un inventario del 100% de los equipos que se
encuentran en las Casas de Justicia y considerar herramientas alternas a la utilizacion de la hoja
electrénica de Excel para llevar dichos registros. (Hallazgo 2).

4. Girar instrucciones para que se proceda completar la informacién en el sistema GLPI correspondiente
a todos aquellos equipos que no tienen su ubicacion y/o les falte informacién relevante. (Hallazgos
3y5).

5. Proceder a desinstalar inmediatamente de los equipos aquellos programas y aplicaciones que no son
permitidos y/o no posean las licencias bajo los términos de derechos de autor, o que no sean necesarios
para las labores diarias de los funcionarios del Ministerio. (Hallazgo 4).

6. Dar seguimiento a las revisiones que se realizan de acuerdo con los procedimientos establecidos, para
que se apliquen las sanciones correspondientes a los usuarios de los equipos en que se encuentre
software no autorizado, sin licencia o que no sean necesarios para ejecutar las labores, especificamente
juegos y aplicaciones de video y musica. (Hallazgo 4).

7. Girar instrucciones al Departamento de Tecnologias de Informacion para que proceda en la brevedad
posible a aprobar, oficializar y divulgar las politicas del Departamento, utilizando los medios que se
consideren pertinentes y documentando principalmente el proceso de divulgacion y lectura por parte
de los usuarios. (Hallazgo 6).

8. Girar instrucciones al Departamento de Tecnologias de Informacion para que proceda en la brevedad
posible a definir el sistema de inventario que utilizara en adelante, y que sea mas adecuado para la
gestion requerida, y evitar llevar paralelamente cualquier otro sistema que no satisfaga las necesidades
institucionales. (Hallazgo 7).

9. Girar instrucciones para que se dé cumplimiento a las recomendaciones pendientes a la fecha. Ver
punto 2.6.

10. Informar a esta Auditoria en un plazo no mayor a 30 dias, de un cronograma dispuesto para la atencion
de las recomendaciones emitidas.

Recomendaciones emitidas por la Firma PWC

1. Ejecutar las acciones necesarias para que se estandarice e implemente el proceso de adquisicion e
instalacion de software, que incluya la forma en que los usuarios pueden solicitar la instalacién de un
programa especifico.

2. Desarrollar un documento donde se establezcan las listas de software permitido en los equipos del
MJP, las cuales pueden abarcar tanto el adquirido por el Ministerio como el software de cédigo abierto,
cuyo uso se puede autorizar en funcion de las necesidades, o aplicabilidad a las actividades laborales
que realicen los funcionarios. (Dada por la Auditoria Interna en informes anteriores).

3. Desarrollar un plan de capacitacion al personal del Ministerio en materia de Derechos de Autor y
compartir las consecuencias de instalar software no autorizado o de dudosa procedencia. (Dada por la
Auditoria Interna en informes anteriores).

4. La misma dada por la Auditoria Interna en el punto 5.
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5. Legalizar el software en uso de la institucion, para dar cumplimiento a las obligaciones previstas en la
Ley de Derechos de Autor.

6. La misma dada por la Auditoria Interna en los puntos 1, 3 y 4.

7. Girar instrucciones para que se actualice la documentacion soporte de las licencias de software
alquiladas o compradas.

8. Dar seguimiento a los laboratorios y equipos en las diferentes dependencias del Ministerio para
identificar cualquier situacion no optima para mantener los equipos en buen estado.

9. Restringir los perfiles de usuarios con perfil de administrador en los equipos de computo, esto para
reducir el riesgo de uso de software ilegal. Dada por la Auditoria Interna en informes anteriores.
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ANEXO N° 1
MARCO LEGAL

El estudio sobre el licenciamiento del software adquirido por el Ministerio de Justicia, se realizara con amparo
a las siguientes disposiciones:

1. Constitucion Politica de la Republica de Costa Rica, del 07-11-1949. Articulo 140, inciso 8.
WWW.pgr.go.cr y archivo permanente.

2. Ley General de la Administraciéon Pablica, N° 6227 del 30-11-1978, articulos, 3, “El derecho publico
regulara la organizacion y actividad de los entes publicos, salvo Norma expresa en contrario”, 10, “La
Norma administrativa debera ser interpretada en la forma que mejor garantice la realizacion del fin
publico a que se dirige, dentro del respeto debido a los derechos e intereses del particular”, 11, “La
Administracion Publica actuara sometida al ordenamiento juridico y sélo podra realizar aquellos actos
o prestar aquellos servicios publicos que autorice dicho ordenamiento, segln la escala jerarquica de
sus fuentes”. (Principio de Legalidad).

3. Ley N0 8292, Ley General de Control Interno, del 31-07-2002. Gaceta N° 169 del 04-09- 2002: permite
incorporar formalmente, definir y delimitar el control interno institucional a nivel financiero y
presupuestario en los entes y érganos publicos costarricenses, dentro del marco de rendicién de
cuentas del funcionario y las instituciones publicas. Articulos 1, 3, 5, 7,9 y 12, entre otros.

4. Ley NO 8422, Ley contra la Corrupcion y el Enriquecimiento Ilicito en la Funcion Publica, del 06-10-
2004, Gaceta N°© 212, del 29 -10-2004, articulos 1, 2, 3, 4, sobre la prevencion, deteccion y sancion a
la corrupcién en el ejercicio de la funcion publica, sobre el deber de probidad, donde el funcionario
publico estara obligado a orientar su gestion a la satisfaccidén del interés publico, a demostrar rectitud
y buena fe en el ejercicio de las potestades que le confiere la ley, y a administrar los recursos publicos
con apego a los principios de legalidad, eficacia, economia y eficiencia, rindiendo cuentas
satisfactoriamente: asimismo, el fraude de ley, La funcidn administrativa ejercida por el Estado y los
demas entes publicos asi como la conducta de sujetos de derecho privado que persigan un resultado
que N° sea conforme a la satisfaccion de los fines publicos y el ordenamiento juridico, se consideraran
ejecutadas en fraude de ley. Ley N° 8630, Gaceta N° 33, del 15-02- 2008, modifica la Ley 8422, los
articulos 8 y 55 y; se adiciona un articulo 44 bis.

5. Ley NO© 7494, Ley de Contratacién Administrativa, del 02-05-1995. Gaceta N° 110 del 08 -06-1995 y
sus modificaciones (Ley N° 8511 Gaceta N° 128 del 04-07-2006, vigente a partir del 04-01-2007,
reforma parcial de la Ley de Contratacién Administrativa) en lo referente a procedimientos de
contratacion que realice el Ministerio.

6. Ley N° 8131 Ley de la Administracion Financiera de la Republica y Presupuestos Publicos, del 18-09-
2001, articulos 1 inciso a), sobre el régimen econdmico-financiero de los drganos y entes
administradores o custodios de los fondos publicos, 2, 3, sobre los principios administrativos de
economia, eficiencia y eficacia”. 99, sobre el 6rgano rector del sistema, la Direccion General de
Administracion de Bienes y Contratacion Administrativa, articulos 61, inciso h) y 66, sobre la apertura
de cajas chicas en dependencias de la administracion central, y los articulos 79 y 82, siguientes y
concordantes de su Reglamento, en lo referente al conjunto de Normas, principios y procedimientos
utilizados en la percepcién, seguimiento, control y fiscalizacion de los recursos financieros del Tesoro
Publico.

7. Ley N° 6739. Ley Organica del Ministerio de Justicia, del 20-04-1982.

8. Ley N° 6683, Ley de Derechos de Autor y Derechos Conexos, del 14-10-1982, Gaceta N° 112 del 4-
11-1982. Capitulo I, Articulos 1 y 4.

9. Ley N° 8039, Ley sobre Procedimientos de Observancia de los Derechos de Propiedad Intelectual, del
31-01-2000, Gaceta N° 206 del 27-10-2012.

70. Ley N° 8968, Ley de Proteccion de la Persona Frente al Tratamiento de sus Datos Personales, La Gaceta
N° 170 de 05-09-2011.
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71. Decreto Ejecutivo 37554 JP, Reglamento a la Ley de Proteccion de la persona frente al tratamiento de
sus datos personales (PRODHAB), del 05-03-2013. Gaceta N° 217 del 11-01-13.

12. Decreto Ejecutivo N° 37549-JP, Reglamento para la Proteccién de los Programas de Cdmputo en los
Ministerios e Instituciones Adscritas al Gobierno Central. del 26-11-2012, Gaceta N° 43 del 1-03-2013
y sus modificaciones Decretos N° 37833-JP, Gaceta N° 163, del 27-08-2013.

13. Decreto Ejecutivo N°© 26095-]. Reglamento Auténomo del Ministerio de Justicia, del 30-05-1997,
Gaceta N© 115, del 17-06-1997 y sus modificaciones Decretos N© 26505-], Gaceta N° 242, del 16-12-
1997, N© 28213-], Gaceta N° 221, del 15-11-1999, N°© 29935-], Gaceta N° 220, del 15-11-2001, 28825-
J, Gaceta N° 155, del 14-08-2000 y 30112-], Gaceta N° 31 del 13-02-2002.

74. Reglamento N© 32333-MP-], a la Ley Contra la Corrupcion y el Enriquecimiento Ilicito en la Funcién
Publica, Alcance N° 11 de La Gaceta N° 82 del 29-04-2005.

15. Decreto Ejecutivo N© 33411-H. Reglamento a la Ley de Contratacién Administrativa, del 27-09-2006,
Gaceta N© 210 del 02-11-2006, con vigencia a partir del 04-01-2007 y sus modificaciones Decreto
Ejecutivo N°© 33758-H, del 02-05-2007 y el Decreto Ejecutivo N°© 33860, del 29-05-2007, (idem lo
anterior).

76. Decreto Ejecutivo N© 32988-H-MP-PLAN, Reglamento de la Ley de Administracién Financiera de la
Republica y Presupuestos Publicos, del 31-01-06. Articulos 79 y 82, siguientes y concordantes, en lo
referente al conjunto de Normas, principios y procedimientos utilizados en la percepcion, seguimiento,
control y fiscalizacidon de los recursos financieros del Tesoro Publico.

77. Reglamento para el Registro y Control de Bienes de la Administracién Central, Decreto Ejecutivo N°
30720-H de 26-08- 2002 del Gaceta N° 188 de 01-102002, reformado por Decreto Ejecutivo 31194-H
de 03-04-2003.

78. Reglamento Refrendo de las Contrataciones de la Administracién Publica del 11-10-2007. R-CO-44-
2007, Gaceta 202, Contraloria General. de la Republica. Para cuando los montos de las contrataciones
que realice el Ministerio sobrepasen los limites impuestos por la ley, y se tenga que obtener el refrendo
contralor y su modificacion R-CO-13-2009. Gaceta 28 del 10-02-2009.

79. Reglamento para el Funcionamiento de las Proveedurias Institucionales de los Ministerios del Gobierno,
Decreto Ejecutivo N°© 30640-H del 27-06-2002, reformado por Decreto Ejecutivo nimero 31483-H de
19-08-2003.

20. Decreto N° 34695-]. Reglamento de Organizacion y Funcionamiento de la Direccion General de
Auditoria del Ministerio de Justicia. Gaceta N° 163 del 25-08-2008.

21. Normas para el Ejercicio de la Auditoria Interna en el Sector Publico, R-DC-119-2009 del 16-12-2009
emitido por la Contraloria General de la Republica, Gaceta N© 28 del 10-02-2010.

22. Manual de Procedimientos para el Area Administrativa. Direccién Administrativa de Adaptacion Social.
Noviembre del 2000.

23. Manual Sobre Normas Generales de Auditoria para el Sector Publico M-2-2006-CO-DFOE Aprobado
mediante Resolucién del Despacho de la Contralora General de la Republica, N© R-CO-94-2006 del 17-
11-2006. Publicada en La Gaceta N°© 236 del 08-12-2006.

24. Normas de Control Interno para el Sector Publico, contenidas en la resolucion R-CO-9-2009, del 26-
01-2009. Gaceta N° 26 del 06-02-2009, que indica su vigencia, estas Normas derogan el Manual de
Normas Generales de Control Interno para la Contraloria General de la Republica y las Entidades y
Organos Sujetos a su Fiscalizacion, publicado en la Gaceta N° 107 del 05-06-2002.

Directrices para la implementacion del Sistema Especifico de Valoracidn del Riesgo Institucional. Gaceta
N° 134 del 12-07-2005. Parametros de implementacion de las Directrices Generales para el
establecimiento y funcionamiento del Sistema Especifico de Valoracién del Riesgo Institucional (SEVRI).
DFOE-68 (1741).

26. Oficio DGBCA-NP-311-04 del 19 de octubre del 2004. Recordatorio sobre el Registro y Control de bienes
y Contratacion Administrativa, enviado para las Proveedurias Institucionales, sobre la obligacion de
registro de los bienes del Patronato ante la Proveeduria Institucional.
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27. R-C0-61-2005, Directriz N°. D-1-2005-CO-DFOE, articulo 11 LGCI, del Despacho de la Contralora
General en ejercicio de las doce horas del 24-06-2005. Competencia de las auditorias internas: Las
auditorias internas seran responsables de verificar que los jerarcas y los titulares subordinados de las
administraciones que les corresponde fiscalizar observen -cuando proceda- las regulaciones dispuestas.
Asimismo, de verificar que las unidades encargadas de la gestion de recursos humanos y de la entrega
y recepcidn de bienes a esos funcionarios cumplan las Directrices en lo pertinente. Directrices que
deben observar los funcionarios obligados a presentar el informe final de su gestion, D-1-CO-DFOE,
segun lo dispuesto en el inciso €) del articulo 12 de la ley general de control interno. Gaceta N° 131
del 07-07-2005. .

28. Directrices Generales sobre Principios y Enunciados Eticos a Observar por parte de los Jerarcas,
Titulares Subordinados, Funcionarios de la Contraloria General de la Republica, Auditorias Internas y
Servidores Publicos en General N° . D-2-2004-CO. La Gaceta N° 228 del 22-11-2004.

29. Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacién, N-2-2007-CO-DFOE,
del 31 de julio de 2007.

30. Decreto Ejecutivo N°. 36495-JP, Reglamento para el uso de los recursos tecnoldgicos de informacion
del Ministerio de Justicia y Paz. del 30-03-2011, Gaceta N° 63 del 30-03-2011. Capitulo IV, Articulos
del 11 al 14.

31. Informe de Auditoria Externa en cumplimiento de los requisitos establecidos en la Licitacion Abreviada
2013-LA-000023-77900, “Contratacion de auditoria para la evaluacion de la gestion del Departamento
de Informatica”; realizado por Ascenso Consultores al 31-12-2013.

32. Informe sobre pruebas de penetracion y estudio de licenciamiento realizado sobre la infraestructura
tecnoldgica de Ministerio de Justicia y Paz- Oficinas Centrales; realizado por Ascenso Consultores al
31-12-2013.

33. Cobit 4.1. Objetivos de Control de las Tecnologias de Informacion. ISACA.

34. IS0 17799, Seguridad de la Informacion.

35. Licitacion abreviada 2013LA-0000022-78300, contrato 2013-000035-00 en la cual se adquirieron 20
licencias Autodesk Building Desing Suite Premium 2014.

36. Licitacion abreviada 2013LA-000028-78300, contrato 2013-000055-00 Compra de software, disco duro
externo y otros accesorios”.

37. Contratacién directa 2013CD-000125-78300, contrato 2013-0000026-00 Contrato para alquiler de
licencias Genexus for isv 0 para desarrolladores con la empresa Tecapro de Costa Rica, S.A.

38. Licitacion publica 2013LN-000022-77900, contrato de entrega segiin demanda — alquiler de equipo de
cdmputo para el Ministerio de Justicia y Paz.

39. Licitacion publica 2013LN-000022-77900, contrato 2014-000017-00, contrato de entrega segun
demanda — alquiler de equipos de computo para el Ministerio de Justicia y Paz.

40. Licitacion publica 2013LN-000022-77900, contrato 2014-000016-00, contrato de entrega segun
demanda — alquiler de equipo de cdmputo para el Ministerio de Justicia y Paz.

41. Licitacion publica 2011LN-000210-78300, contrato 2011-000072-2011 contrato alquiler de equipos
multifuncionales.

42. Acuerdo de licencia de software: Sistema de Analisis Geoespacial para la Policia, AGEPOLLICENCIA
AGEPOL - JUSTICIA-DIGEPAZ.PDF

43. 2014-000003-00 “Contrato entrega segiin demanda de alquiler equipo de computo.
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AUDITORIA INTERNA
ANEXO N° 3
NOMENCLATURA PARA EQUIPOS
CAI SAN JOSE 110-VMI-XXXXXXXX
CASI SAN JOSE 111-VMJ-XXXXXXXX
CASI CARTAGO 131-VMI-XOOXXXXXX
ONAC Cartago 131-VMJ-XXXXXXXX

CAI BUEN PASTOR

112-VMI-XDOXXXXX

patronato de construccion

113-VMI-XXXXXXXXX

proyectos agroindustriales

113-VMI-XDOXXXX

JURIDICOS

113-VME-XXOOXXXXX

Viceministerio de Paz

114-VMP-XXOXXXX

Escuela de capacitacion

115-VMI-XDOXXXX

BODEGA CENTRAL

116-VME-XXXXXXXX

CAI PEREZ ZELEDON

117-VMI-XDOXXXX

CASI PEREZ ZELEDON

118-VMI-XXXXXXXXX

Onac Perez Zeledon

118-VMI-XXXXXXXXX

Policia Penitenciaria

119-VMI-XDOXXXX

Arquitectura

912-VMJI-XXXXXXXX

Area deportiva

128-RDP-XXOXXXXXX

Area educativa

128-RED-XXXXXXXX

Agroindustriales

128-RAI-XXXXXXXXX

AREA salud

128-RAS-XDXOXXXXX

Doctora Empresa

128-RDE-XXXXXXXX

INA

128-INA-XOOOXXXXX

Mantenimiento

128-RMA-XXXXXXXX

Puesto 1 128-RP1-XXXXXXXX
Pensiones 128-RPE-XXOOXXXX
Ambito A 128-RAA-XXXXXXXX
Ambito B 128-RAB-XXXXXXXX
Ambito C 128-RAC-XXXXXXXX
Ambito D 128-RAD-XXXXXXXX
Ambito E 128-RAE-XXXXXXXX
Ambito F 128-RAF-XXXXXXXX

Recursos Humanos

128-RRH-XOXXXXXXX

jefatura de Seguridad y Radio

128-RSR-XXXXXXXX

Talleres

128-RTA-XXXXXXXX

Transporte

128-RTR-XXXXXXXX
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ADULTO JOVEN

2016-09

129-RAJ-XXOOXXX

ADULTO MAYOR

129-RAM-XXXXXXXX

Administrativo y Tesoreria

129-RAT-XXXXXXXX

Direccion Reforma

129-RDR-XXXXXXXX

CAI DR. GERARDO RODRIGUEZ E. - IND

129-GRI-XXXXXXXX

CAI DR. GERARDO RODRIGUEZ E. - SENT

129-GRS-XXXXXXXX

UNIDAD CANINA

129-RK9-XXXXXXXX

puesto 7 129-RP7-XXO0KXX
CAI SAN RAFAEL 129-RSR-XXXXXXXX
uUIP 129-UIP-XXXXXXXX
CAI CARTAGO 130-VMI-XXXXXXXX

CASI SAN AGUSTIN - Institucional

140-VMI-XXOXXXXXX

Onac Heredia

140-VMI-XDOXXXX

CASI SAN LUIS

141-VMI-XXXXXXXX

Centro Formacion Juvenil Zurqui Programa Sanciones Alternativas - Penal Juvenil

142-VMI-XXXXXXXX

CASI MUJERES

143-VMI-XDOXXXX

CAI LIBERIA

150-VMI-XXOXXXXXX

CASI LIBERIA

151-VMI-XDOXXXX

Onac Liberia

151-VMI-XXXXXXXX

CASI NICOYA

152-VMI- XXX

Onac Santa Cruz

153-VMI-XDOXXXX

Onac Nicoya

154-VMI-XXXXXXXX

CAI PUNTARENAS

160-VMI-XDOOXXXX

CASI PUNTARENAS

161-VMI-XXOXXXXXX

Onac Ciudad Neilly

162-VMI-XDOXXXX

Onac Puntarenas

163-VMI-XXOXXXXXX

CASI LIMON 170-VMI-XOOXXXXXX
Onac Limon 170-VMI-XXXXXXXX
CAI LIMON 171-VMI-XXXXXXXX
CAI Pococi 172-VMI-XXXXXXXX
Onac Pococi 172-VMJ-XXXXXXXX

Onac San Jose

210-VMI-XXOXXXX

CAI BUEN PASTOR Adm.

211-VMI-XXXXXXXXX

ALMACEN CENTRAL

212-VME-XXXXXXXX

ARCHIVO CENTRAL

213-VME-XXXXXXXX

CAI SAN RAMON

220-VMI-XXXXXXXX

CASI SAN RAMON

221-VMI-XXXXXXXX

Onac San Ramon

221-VMI-XXXXXXXX

CAI SAN CARLOS

222-VMI-XXXXXXXX
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Onac San Carlos

2016-09

223-VMI-XXXOXXXX

Onac Alajuela

224-VMI-XXXXXXXX

DESPACHO MINISTERIAL

701-VME-XXXXXXXX

DESPACHO DE VICEMINISTRO DE JUSTICIA

801-VME-XOXOXXXXXX

Direccion General

802-VMJI-XOXXXXX

Instituto Nacional de Criminologia

803-VMI-XXXXXXX

JEFATURA DE PROGRAMAS

804-VMJI-XOXOXXXXX

JEFATURAS NACIONALES

805-VMI-XXXOOXXXX

DESPACHO VICEMINISTERIO ESTRATEGICO

806-VME-XOOXXXXX

PROVEDURIA

807-VME-XOOXXXXXX

Direccion Administrativa

808-VME-XOOXXXXX

AUDITORIA

809-VME-XOXOXXXXXX

SERVICIOS DE ALIMENTACION

810-VME-XOOXXXXX

Nutricion

811-VME-XOOXXXXXX

GRUPO DE APOYO

901-VMI-XXXXXXXX

COMPUTO DE PENAS

902-VMI-XXOXXXX

secretaria de INC

903-VMJI-XXXXXXXX

Investigacion y Estadistica

904-VMI-XXXOOXXX

PLANIFICACION 905-VME-XOXXXXXXXX
OFICIALIA PRESUPUESTAL 906-VME-XOOXXXXXX
SERVICIOS GENERALES 907-VME-XOOXXXXXX

SERVICIOS MEDICIOS

908-VME-XXXXXXXX

RECURSOS HUMANOS

909-VME-XOOXXXXX

CONTRALORIA DE SERVICIOS

910-VME-XOXXXXXXXX

INFORMATICA

911-VME-XOOXXXXX

DE: Informacion suministrada por el sefior Cesar Loria mediante correo electrénico del dia 28-09-2016

Nomenclaturas de Equipos.msg
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AUDITORIA INTERNA
Anexo N° 4
EQUIPO PROPIO SIN UBICACION
N° Nombre 2016 Nombre Numero de Nombre | Activos a | Fabricante | Tipo Modelo S.0.
2015 serie 2015 verificar
1. 000-XXX-XXXXXX2 #N/A 16TNC42 #N/A #N/A Dell Inc. Mini Tower OptiPlex 9020 Microsoft Windows 7 Professional
2. 110-VMJ-HRZQJ02 #N/A HRZQJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
3. 110-VMJ-HT1S102 #N/A HT1S5102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
4. 110-VMJ-JKVMI02 #N/A JKVMI02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
5. 110-VMJ-IKX7102 #N/A JKX7102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
6. 110-VMJ-JKXWH02 #N/A JKXWH02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
7. 110-VMJ-IKYX102 #N/A JKYXJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
8. 111-vmj-6gmh182 #N/A 6GMH182 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
0. 111-VMJ-6GND182 #N/A 6GND182 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
10. 111-VMJ-HMTSI02 #N/A HMTSJ102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
11. 111-VMJ-HNVX302 #N/A HNVX102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
12. 111-vmj-jkyhj02 #N/A JKYH102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
13. 111-VMJ-JL26102 #N/A JL26102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
14. 112-VMJ-610757 #N/A #N/A #N/A To Be Filled Desktop Wolfdale1333-D667. Microsoft Windows 7 Home Premium
By O.E.M.
15. 112-VMJ-IKXX102 #N/A JKXXJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
16. 112-VMJ-JLOVHO2 #N/A JLOVHO02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
17. 113-VME-4G77XZ1 #N/A 4G77XZ1 #N/A #N/A Dell Inc. Laptop Latitude E6440 Microsoft Windows 7 Professional
18. 113-VMJ-16RSC42 #N/A 16RSC42 #N/A #N/A Dell Inc. Mini Tower OptiPlex 9020 Microsoft Windows 7 Professional
19. 113-VMJ-16RTC42 #N/A 16RTC42 #N/A #N/A Dell Inc. Mini Tower OptiPlex 9020 Microsoft Windows 7 Professional
20. 113-VMJ-16SNC42 #N/A 16SNC42 #N/A #N/A Dell Inc. Mini Tower OptiPlex 9020 Microsoft Windows 7 Professional
21. 113-VMJ-165QC42 #N/A 16SQC42 #N/A #N/A Dell Inc. Mini Tower OptiPlex 9020 Microsoft Windows 7 Professional
22. 113-VMJ-16STC42 #N/A 16STC42 #N/A #N/A Dell Inc. Mini Tower OptiPlex 9020 Microsoft Windows 7 Professional
23. 113-VMJ-16TPC42 #N/A 16TPC42 #N/A #N/A Dell Inc. Mini Tower OptiPlex 9020 Microsoft Windows 7 Professional
24. 113-VMJ-16TQC42 #N/A 16TQC42 #N/A #N/A Dell Inc. Mini Tower OptiPlex 9020 Microsoft Windows 7 Professional
25. 113-VMJ-270RC42 #N/A 270RC42 #N/A #N/A Dell Inc. Mini Tower OptiPlex 9020 Microsoft Windows 7 Professional
26. 113-VMJ-HNPDC42 #N/A HNPDC42 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
27. 113-VMJ-HNPFC42 #N/A HNPFC42 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
28. 115-VMJ-HN7WJ02 #N/A HN7W102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
29. 115-VMJ-JKYPJ02 #N/A JKYPJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
30. 116-VME-HMQS102 #N/A HMQSJ102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
31. 117-VMJ-HQ8TI02 #N/A HQ8T102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
32. 117-VMJ-HQZS102 #N/A HQZS102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
33. 118-VMJ-6GQ7182 #N/A 6GQ7182 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
34. 118-VMJ-6GQC182 #N/A 6GQC182 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
35. 119-VMJ-16RPC42 #N/A 16RPC42 #N/A #N/A Dell Inc. Mini Tower OptiPlex 9020 Microsoft Windows 7 Professional
36. 119-VMJ-16RRC42 #N/A 16RRC42 #N/A #N/A Dell Inc. Mini Tower OptiPlex 9020 Microsoft Windows 7 Professional
37. 119-VMJ-16SPC42 #N/A 16SPC42 #N/A #N/A Dell Inc. Mini Tower OptiPlex 9020 Microsoft Windows 7 Professional
38. 119-VMJ-16SRC42 #N/A 16SRC42 #N/A #N/A Dell Inc. Mini Tower OptiPlex 9020 Microsoft Windows 7 Professional
39. 119-VMJ- #N/A 3LTSA79181 #N/A #N/A Panasonic Notebook CF-31WFLAXLM Microsoft Windows 7 Professional
3LTSA79181 Corporation

40. 119-VMJ-47848C #N/A YD047404C #N/A #N/A TOSHIBA Notebook Satellite C45-A Microsoft Windows 7 Professional
41. 119-VMJ-50V6XZ1 #N/A 50V6XZ1 #N/A #N/A Dell Inc. Laptop Latitude E6440 Microsoft Windows 7 Professional
42. 119-VMJ-CX31Z52 #N/A CX3JZ52 #N/A #N/A Dell Inc. Laptop Latitude E6440 Microsoft Windows 7 Professional
43. 119-VMJ-D343Z52 #N/A D341Z52 #N/A #N/A Dell Inc. Laptop Latitude E6440 Microsoft Windows 7 Professional
44. 119-VMJ-FHS6XZ1 #N/A FHS6XZ1 #N/A #N/A Dell Inc. Laptop Latitude E6440 Microsoft Windows 7 Professional
45. 119-VMJ-HMQXJ02 #N/A HMQX102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
46. 119-VMJ-HN4X102 #N/A HN4X302 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
47. 119-VMJ-HN8R102 #N/A HN8RJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
48. 119-vmj-hn8vj02 #N/A HN8V102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
49. 119-vmj-hnyrj02 #N/A HNYRJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
50. 119-VMJ-HPZR]02 #N/A HPZR3102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
51. 119-VMJ-HQ2S102 #N/A HQ2S102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
52. 119-VMJ-HQFR102 #N/A HQFRJ102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
53. 119-VMJ-HQLRI02 #N/A HQLRJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
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Ne° Nombre 2016 Nombre Numero de Nombre | Activos a | Fabricante | Tipo Modelo S.0.
2015 serie 2015 verificar

54. 119-vmj-hgpwj02 #N/A HQPW1J02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
55. 119-VMJ-HQVX102 #N/A HQVX102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
56. 119-VMJ-HROTI02 #N/A HROTJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
57. 119-VMJ-HR2T102 #N/A HR2T102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
58. 119-vmj-hr7xj02 #N/A HR7X302 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
50, 119-VMJ-HRCSJ02 #N/A HRCSJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
60. 119-VMJ-HRNX302 #N/A HRNXJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
61. 119-vmj-hrqwj02 #N/A HRQWI102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
62. 119-VMJ-HRSTJ02 #N/A HR5T102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
63. 119-VMJ-HRTVI02 #N/A HRTV102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
64. 119-VMJ-HS6TI02 #N/A HS6T102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
65. 119-VMJ-HS9T102 #N/A HS9T102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
66. 119-VMJ-HT8VI02 #N/A HT8V102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
67. 119-VMJ-JKNWHO02 #N/A JKNWH02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
68. 119-VMJ-JKR9102 #N/A JKR9J02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
69. 119-VMJ-IKRXJ02 #N/A JKRXJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
70. 119-VMJ-JKYPH02 #N/A JKYPHO02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
71. 128-RAC-JKM3102 #N/A JKM3102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
72. 128-RMA-HNNSJ02 #N/A HNNSJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
73. 128-RTA-JKS1102 #N/A JKS1J02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
74. 128-XXX-JKLFJ02 #N/A JKLF102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
75. 129-GRS-HP0TJ02 #N/A HPOTI02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
76. 129-GRS-HPIWJ02 #N/A HPIWJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
77. 129-GRS-HQDR102 #N/A HQDRJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
78. 129-RAJ-HN5W102 #N/A HN5WJ102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
79. 129-RP7-6GPF182 #N/A 6GPF182 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
80. 129-RP7-6GQ9182 #N/A 6GQ9182 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
81. 129-RSR-HRLWI02 #N/A BC4QW12 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
82. 130-VMJ-6657XZ1 #N/A 6657XZ1 #N/A #N/A Dell Inc. Laptop Latitude E6440 Microsoft Windows 7 Professional
83. 130-VMJ-HRPJ02 #N/A HRPRJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
84. 130-VMJ-JKQNJI02 #N/A JKQNI02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
85. 131-VMJ-6GQ8182 #N/A 6GQ8182 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
86. 140-VMJ-6GMJ182 #N/A 6GMJ]182 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
87. 140-VMJ-6GQD182 #N/A 6GQD182 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
88. 140-VMJ-HMZX102 #N/A HMZX302 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
89. 140-VMJ-HSWV102 #N/A HSWV102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
90. 140-VMJ-JKQLI02 #N/A JKQLI02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
91, 141-VMJ-6GNF182 #N/A 6GNF182 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
92, 142-VMJ-HP1T102 #N/A HP1T102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
93. 142-VMJ-HQ5TI02 #N/A HQ5T102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
94. 142-VMJ-JLORI02 #N/A JLORJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
95, 143-VMJ-6GP7182 #N/A 6GP7182 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
96. 150-VMJ-HP45102 #N/A HP4S102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
97. 150-VMJ-HQ2V102 #N/A HQ2V102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
98. 150-VMJ-HRVVI02 #N/A HRVV]02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
99, 150-VMJ-IL16]02 #N/A JL16102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
100. | 153-vmj-g2t6xz1l #N/A G2T6XZ1 #N/A #N/A Dell Inc. Laptop Latitude E6440 Microsoft Windows 7 Professional
101. | 160-VMJ-HRYQI02 #N/A HRYQJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
102. | 160-VMJ-HS7TI02 #N/A HS7T102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
103. 160-VMJ-JKNLI02 #N/A JKNLIO2 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
104. | 161-VMJ-6GP9182 #N/A 6GP9182 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
105, | 161-VMJ-6GPG182 #N/A 6GPG182 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
106. 162-VMJ-HN0SJ02 #N/A HN0SJ102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
107. 170-VMJ-6GNB182 #N/A 6GNB182 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
108. 170-VMJ-6GPJ182 #N/A 6GP1182 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
109. 171-VMI-HMWXJ02 #N/A HMWX102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
110. | 171-VMJ-HRIRI02 #N/A HRIRJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
111, | 171-VMJ-HS7VI02 #N/A HS7V102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
112, 171-VMJ-JKQ8102 #N/A JKQ8302 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
113. 172-VMJ-HPYXJ02 #N/A HPYX102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
114. | 172-VMJ-HQ2T102 #N/A HQ2T102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
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115. 172-VMJ-HQ9RI02 #N/A HQ9R102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
116. | 172-VMJ-HQFWI02 #N/A HQFW102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
117. 172-VMJ-HQGX102 #N/A HQGXJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
118. 172-VMJ-HRBSJ02 #N/A HRBSJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
119. 172-VMJ-HSDXJ02 #N/A HSDXJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
120. 172-VMJ-HSQRJ02 #N/A HSQRJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
121, | 172-VMJ-HSQX102 #N/A HSQX302 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
122, | 172-VMJ-HSRW]02 #N/A HSRWJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
123. | 172-VMJ-HSYQJ02 #N/A HSYQJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
124. | 172-VMJ-HSYVI02 #N/A HSYV102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
125, | 172-VMJ-HT0XJ02 #N/A HT0XJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
126. 172-VMJ-JKM9102 #N/A JKM9102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
127. | 212-VME-HP9RI02 #N/A HP9RJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
128, | 213-VME-HPNXJ02 #N/A HPNX302 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
129, | 213-VME-JKRLI02 #N/A JKRLI02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
130. | 213-VME-JL1S102 #N/A JL1S102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
131, | 221-VMJ-6GNG182 #N/A 6GNG182 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
132, | 221-VMJ-6GQF182 #N/A 6GQF182 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
133, | 221-VMJ-HQNXJ02 #N/A HQNXJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
134. | 221-VMJ-HTFTI02 #N/A HTFT102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
135, | 221-VMJ-JKzD102 #N/A JKZD102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
136. | 222-VMJ-JKZGI02 #N/A JKZGI02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
137. | 701-VME-14VLN32 #N/A 14VLN32 #N/A #N/A Dell Inc. Laptop Latitude E6440 Microsoft Windows 7 Professional
138. | 701-VME-2J2MN32 #N/A 2J2MN32 #N/A #N/A Dell Inc. Laptop Latitude E6440 Microsoft Windows 7 Professional
139, | 701-VME-33BRFB2 #N/A 33BRFB2 #N/A #N/A Dell Inc. Desktop OptiPlex 7040 Microsoft Windows 7 Professional
140. | 701-VME-3RL6XZ1 #N/A 3RL6XZ1 #N/A #N/A Dell Inc. Laptop Latitude E6440 Microsoft Windows 7 Professional
141, | 701-VME-9DTLN32 #N/A 9DTLN32 #N/A #N/A Dell Inc. Laptop Latitude E6440 Microsoft Windows 7 Professional
142, | 701-VME-9ZTLN32 #N/A 9ZTLN32 #N/A #N/A Dell Inc. Laptop Latitude E6440 Microsoft Windows 7 Professional
143. | 701-vme-hmsrj02 #N/A HMSRJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
144, | 701-VME-HNMTI02 #N/A HNMTJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
145, | 701-VME-HNTS102 #N/A HNTSJ02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
146, | 701-VME-HP55]02 #N/A HP55302 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
147. | 701-VME-JL0SI02 #N/A JL0S102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
148, | 701-VMGHNOTI02 #N/A HNOT102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
149, | 701-VMJ-JKM8102 #N/A JKM8102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
150. | 801-VME-33CQFB2 #N/A 33CQFB2 #N/A #N/A Dell Inc. Desktop OptiPlex 7040 Microsoft Windows 7 Professional
151. | 801-VME-CKI6XZ1 #N/A CKI6XZ1 #N/A #N/A Dell Inc. Laptop Latitude E6440 Microsoft Windows 7 Professional
152, | 801-VME-HRK6XZ1 #N/A HRK6XZ1 #N/A #N/A Dell Inc. Laptop Latitude E6440 Microsoft Windows 7 Professional
153, | 808-VME-4XH6XZ1 #N/A 4XH6XZ1 #N/A #N/A Dell Inc. Laptop Latitude E6440 Microsoft Windows 7 Professional
154, | 808-VME-JKN3J02 #N/A JKN3102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
155, | 808-VME-JKVCI02 #N/A JKVCI02 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
156. | 901-VMJ-JKM2J02 #N/A JKM2102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
157. | 911-5CG4482QHS #N/A 5CG4482QHS #N/A #N/A Hewlett- Notebook HP ProBook 640 G1 Microsoft Windows 8.1 Pro
Packard

158, | MJ-0001 #N/A 50D2XQ1 #N/A #N/A Dell Inc. Desktop OptiPlex 790 Microsoft Windows 10 Pro

159, MJ-0049 #N/A 77LCKQ1 #N/A #N/A Dell Inc. Desktop OptiPlex 790 Microsoft Windows 10 Pro

160. | MJ-0089 #N/A 50S3XQ1 #N/A #N/A Dell Inc. Desktop OptiPlex 790 Microsoft Windows 10 Pro

161. MJ-0245 #N/A 77MDKQ1 #N/A #N/A Dell Inc. Desktop OptiPlex 790 Microsoft Windows 10 Pro

162. MJ-0250 #N/A 50S1XQ1 #N/A #N/A Dell Inc. Desktop OptiPlex 790 Microsoft Windows 10 Pro

163. | MJ-0313 #N/A 77R8KQ1 #N/A #N/A Dell Inc. Desktop OptiPlex 790 Microsoft Windows 10 Pro

164. MJ-0353 #N/A 50N2XQ1 #N/A #N/A Dell Inc. Desktop OptiPlex 790 Microsoft Windows 10 Pro

165, | MJ-0365 #N/A 77QGKQ1 #N/A #N/A Dell Inc. Desktop OptiPlex 790 Microsoft Windows 10 Pro

166. MJ-0377 #N/A 77KHKQ1 #N/A #N/A Dell Inc. Desktop OptiPlex 790 Microsoft Windows 10 Pro

167. MJ-0425 #N/A 50B1XQ1 #N/A #N/A Dell Inc. Desktop OptiPlex 790 Microsoft Windows 10 Pro

168. | MJ-0521 #N/A G9892P1 #N/A #N/A Dell Inc. Desktop OptiPlex 780 Microsoft Windows 10 Pro

169. MJ-0617 #N/A 77KIKQ1 #N/A #N/A Dell Inc. Desktop OptiPlex 790 Microsoft Windows 10 Pro

170. | MJ-0769 #N/A 77MHKQ1 #N/A #N/A Dell Inc. Desktop OptiPlex 790 Microsoft Windows 10 Pro

171, | MJ-0917 #N/A 50R3XQ1 #N/A #N/A Dell Inc. Desktop OptiPlex 790 Microsoft Windows 10 Pro

172, | MJ-0925 #N/A 77L8KQ1 #N/A #N/A Dell Inc. Desktop OptiPlex 790 Microsoft Windows 10 Pro
173. MJ-1233 #N/A 77N7KQ1 #N/A #N/A Dell Inc. Desktop OptiPlex 790 Microsoft Windows 10 Pro

174. | MI-5CG437015B #N/A 5CG437015B #N/A #N/A Hewlett- Notebook HP ProBook 640 G1 Microsoft Windows 10 Pro

Packard
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175. | MJ-CSVP-INT-01 #N/A 7819-5503- #N/A #N/A Microsoft Hyper-V Virtual Machine Microsoft Windows Server 2008 R2
1974-6084- Corporation Enterprise
8469-4085-75
176. | mj-datos-01 #N/A 8734-3483- #N/A #N/A Microsoft Desktop Virtual Machine Microsoft(R) Windows(R) Server
3797-5455- Corporation 2003, Enterprise Edition
1000-8388-05
177. | M-Datos-03 #N/A 4589-0411- #N/A #N/A Microsoft Hyper-V Virtual Machine Microsoft Windows Server 2008 R2
1355-4266- Corporation Standard
3220-6536-06
178. MJ-DC-01 #N/A 8716-9454- #N/A #N/A Microsoft Hyper-V Virtual Machine Microsoft Windows Server 2008 R2
5810-4921- Corporation Enterprise
0122-3288-73
179. MJ-DC-02 #N/A 6470-8279- #N/A #N/A Microsoft Hyper-V Virtual Machine Microsoft Windows Server 2008 R2
7969-2058- Corporation Enterprise
8981-5246-39
180. | MJ-DESARROLLO #N/A 3631-6189- #N/A #N/A Microsoft Hyper-V Virtual Machine Microsoft Windows Server 2008 R2
8407-3949- Corporation Enterprise
8606-2223-29
181. MJ-DHCP-01 #N/A 1916-3973- #N/A #N/A Microsoft Hyper-V Virtual Machine Microsoft Windows Server 2008 R2
8951-9958- Corporation Enterprise
6299-8027-02
182, | mj-ffsuite-01 #N/A 7124-0351- #N/A #N/A Microsoft Desktop Virtual Machine Microsoft(R) Windows(R) Server
1437-6434- Corporation 2003, Standard Edition
5749-3805-84
183. mj-hpv-01 #N/A USE241HW5S #N/A #N/A HP Rack Mount ProLiant DL580 G7 Microsoft Windows Server 2008 R2
Chassis Enterprise
184. MJ-MAIL-01 #N/A 4589-5604- #N/A #N/A Microsoft Hyper-V Virtual Machine Microsoft Windows Server 2008 R2
9773-7523- Corporation Enterprise
1387-6557-02
185. MJ-MAIL-02 #N/A 4408-3808- #N/A #N/A Microsoft Hyper-V Virtual Machine Microsoft Windows Server 2008 R2
8835-6954- Corporation Enterprise
5516-8898-31
186. MJ-MAIL-03 #N/A 1906-2401- #N/A #N/A Microsoft Hyper-V Virtual Machine Microsoft Windows Server 2008 R2
2707-7307- Corporation Enterprise
6552-2993-20
187. MJ-MONITOREO-02 #N/A HPPX102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
188. | MI-NodoSiap-01 #N/A USE045N619 #N/A #N/A HP Rack Mount ProLiant DL380 G7 Microsoft Windows Server 2008 R2
Chassis Enterprise
189. MJ-NodoSiap-02 #N/A USE045N61A #N/A #N/A HP Rack Mount ProLiant DL380 G7 Microsoft Windows Server 2008 R2
Chassis Enterprise
190. MJPAC-111-7666 #N/A GPN16R1 #N/A #N/A Dell Inc. Laptop Latitude E6420 Microsoft Windows 7 Professional
191. | mj-patro-bos #N/A MX280101LT #N/A #N/A HP Rack Mount ProLiant DL320 G5 Microsoft(R) Windows(R) Server
Chassis 2003, Enterprise Edition
192, MJPAZ-081-0009 #N/A MXL95204HT #N/A #N/A Hewlett- Low Profile HP Compagq dc7900 Microsoft Windows 7 Professional
Packard Desktop Small Form Factor
193. MIPAZ-083-0001 #N/A MXL12804N6 #N/A #N/A Hewlett- Mini Tower HP Compaq 8200 Microsoft Windows 7 Professional
Packard Elite CMT PC
194. MIPAZ-LAPTOP-01 #N/A 1K98L12 #N/A #N/A Dell Inc. Laptop Latitude E7440 Microsoft Windows 7 Professional
195, MIPAZ-LAPTOP-02 #N/A 47PXL32 #N/A #N/A Dell Inc. Laptop Latitude E7440 Microsoft Windows 7 Professional
196. MIPAZ-LAPTOP-04 #N/A 4XLYL32 #N/A #N/A Dell Inc. Laptop Latitude E7440 Microsoft Windows 7 Professional
197. MJIP-LAPTOP-03 #N/A 6RLYL32 #N/A #N/A Dell Inc. Laptop Latitude E7440 Microsoft Windows 7 Professional
198. MJ-WebCADisp-01 #N/A 4199-0165- #N/A #N/A Microsoft Hyper-V Virtual Machine Microsoft Windows Server 2008 R2
1125-6610- Corporation Standard
6341-5857-83
199, MJ-WebCAServ-01 #N/A 1268-6597- #N/A #N/A Microsoft Hyper-V Virtual Machine Microsoft Windows Server 2008 R2
1219-3559- Corporation Standard
5417-1109-61
200. MJ-WEBINT-01 #N/A 8236-3594- #N/A #N/A Microsoft Hyper-V Virtual Machine Microsoft Windows Server 2008 R2
3391-1705- Corporation Enterprise
9610-3526-15
201. | mj-webs #N/A 3488-1412- #N/A #N/A Microsoft Desktop Virtual Machine Microsoft(R) Windows(R) Server
8111-2205- Corporation 2003, Standard Edition
7504-7200-06
202. MJ-WEBSQL-01 #N/A 8974-4715- #N/A #N/A Microsoft Hyper-V Virtual Machine Microsoft Windows Server 2008 R2
1981-1732- Corporation Enterprise
4963-0964-39
203. | MI-XEN-02 #N/A 5407-1335- #N/A #N/A Microsoft Desktop Virtual Machine Microsoft(R) Windows(R) Server
9634-1887- Corporation 2003, Enterprise Edition
5800-7284-53
204. | NATALIA #N/A HP4T102 #N/A #N/A Dell Inc. Space-Saving OptiPlex 9020 Microsoft Windows 7 Professional
205. PC01-PC #N/A #N/A #N/A To Be Filled Desktop Wolfdale1333-D667. Microsoft Windows 7 Home Premium
By O.E.M.
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ANEXO N° 5

SOFTWARE NO AUTORIZADO

I. REVISION DIRECTA DEL GLPI

1. Software de descarga de archivos y/o videos

e Maria Fernanda Campos Gonzalez

Problemas Reservas Histérico (1} Impresion a pdf

Incidencias

Instalaciones (1) Documentos

Versiones (1} Licencias

Programa - ID 2312 Root entity Subentidades No =
Nembre [rTDownlcager Editer gﬂ: .
Lugar [ v |m Categoria [ ~l=m
técnico [— T mﬁﬁsza un= sir

Tl e s
Usuaric [— v &
Grupo === L[] Comentarios

Uttima actualizacién el 06-01-2015 07:43
Actualizar | b= - |@

irar a la papelera

Instalaciones

Muestra (nimern de elementos) [ 8200008 ¥ | Desde 1 hasta 1 en 1
J T L I e Lugar Estado Gru Usuario Licencias
serie inventario L =
o M- DXNAER1 OFICINAS CENTRALES > DPTO. INFORMATICA = Ingenieria Campos Gonzalez Maria
slap del software Fernanda

La seleccion es muy gande, accidn desactivada

Instalaciones
Musestra (nimero de slementos) [ 9292298 ¥ Desde 1 hasta 1&n 1

e Gustavo Adolfo Lizano Esquivel

I Versiones (1} I Licencias I Instalaciones (1) I Documentos I Incidencias I Problemas I Motas I Reservas I Histérico (1) I Impresion a pdf I Todos I

Programa - 1D 2896 Root entity Subentidades No=
Nombre [ideo Downloader version 1.5 | Eoy gmr -
Lugar [— I Categoria [— *Is
o= Agociable a una
técnico [— v & incidencia [si v]

Grupo a cargo del
hardware | v |$
Usuario [— v|m
Grups [— RAll:"] ‘Comentarios

Ultima actualizacion el 28-04-2015 11:45

v | De
Actualizar [ o » |
v|®
irar a la papelera
Instalaciones
Musstra [nimero de slementos) Desde 1 hasta 1 en 1

L i e Lugar Estado Grupo Usuario Licencias
— 142-VMJ- COMPLEJO JUVENIL ZURQUI = Prog.Sanciones Lizano Esquivel Gustavo
- 15 HMXW.J02 LIRSAI0 Alfernativas Adolfo

La seleccidn es muy gande, accidn desactivada

Instalaciones

Muestra (nimero de elementos)| 9220202 ¥ Desde 1 hssta 1 en 1

1 38

CONSTRUIMOS UN PAIS SEGURO @ | Gobiernode CostaRica Teléfono: 2256-6700 Apartado Postal: 5685-1000 website: www.mjp.go.cr
[ |



AUDITORIA INTERNA

e Natalia Jacoba Gonzalez rejos
e Jesus Eduardo Herrera Rosales

e Marco Vinicio Soto Monge
e David Hernandez Wauters

2016-09

Versiones 2 || Licencias l Instalaciones (4) I Documentos || Incidencias || Problemas || Notas | Reservas || Historico (2] | Impresion a pdf || Todos I

Muestra (nimero de slementos)[ 15 ¥ |
7 |Acciones

=] ‘serie e il;ventar‘ii:
O 380 s 33BRFE2

O 380 M 4370158 SCG4370158

O 380 MJ-MSOTO 5CG43TO14W

O 380 MJIP-HPO1 SCG437015M

Instalaciones
Desde 1 hasts £ &n £

Lugar Estado Grupo

OFICINAS CENTRALES = DPTO. INFORMATICA =
Ingenieria del software

OFICINAS CENTRALES = DPTO. INFORMATICA =
Ingenieria en tec nologia

Activo

o Kattia Lorena Espinoza Gonzalez

e Gerson Gomez Duran
e Melina Gutierrez Varela
e Aardn Fernandez Leiva

Programa - ID 6118 Root entity Subentidades No =
Nomibre [Fresmake Video Downloader | Editor g"‘m Assets Corporation ]
Lugar s Gategoria s
técnico [— v @ ::;:;;cei?::l:a una -
Grupo a cargo del
hardware [— v ]
Usuario — v |®
Grupo [— v = Comentarios
Uttima ac tualizacion & 08-12-2015 12:19
¥ |De
Actualizar ars
irar a la papelera

Usuario Licencias

Gonzalez Trejos Natalia
Jacoba

Herrera Rosales Jesus
Eduardo

Soto Monge Marco
Vinicio

Hernandez Wauters
Dawid

CONSTRUIMOS UN PAIS SEGURO @IGobiemodeC()staRica

I Versiones (3] I Licencias l Instalaciones (%) I Documentos I Incidencias I Problemas I Motas I Reservas I Histdrico (1) I Impresion a pdf I Todos I
Programa - ID 3510 Root entity Subentidades Nom
Mombre |\fu:len Downloader | Editor gea\Netwnrks hd |
Lugar [— vls Categoria s
s Asociable a una -
técnico [— v® incidencia sir
Grupec a carge del
hardware [— r®
Usuario [— v|&
Grupo [— v|® Comentarios
Actualizar
@
Registral
ar a la papelera
Instalaciones
Muestra (nimero de elementos) (15 ¥ | Desde 1 hasta 4 en 4
N b de serie  Namero de inventario Lugar Estado Grupo Usuario Licencias
L] 140 128-RAB-JKWTJ02 JKWTJ0Z2 CAl REFORMA = Ambite B Espinoza Gonzalez Kattia Lorena
L] 120 128-RAA-JKTGJ02 JKTGJO02 CAl REFORMA = Ambito A Gomez Duran Gerson
O 120 128-RAB-JKVSJ02 JKVSJI02 CAl REFORMA = Ambito B Gutierrez Varela Melina
O 120 171-VMJ-BBZQW12 BBZOW12 Cal LIMOM = Seguridad Active Fernandez Leiva Aaron

39

Teléfono: 2256-6700 Apartado Postal: 5685-1000 website: www.mjp.go.cr



AUDITORIA INTERNA

e Reina Coello Gonzalez
e Kennly Garza Sanchez
e Olga Rodriguez Jimenez

e Maria Fernanda Campos Gonzalez

2016-09

I Versiones (1} I Licencias I Instalaciones (4) I Documentos I Incidencias I Problemas I Notas I Reservas I Histarico (1) I Impresion a pdf I Todos l

Programa - ID 2313 Root entity Subentidades No =
Mombre [EzDownloager | Editor %::ZDownlnaﬂer v
Luger Ve cotegori =
R bile técnico [ v |® m%ceﬁlzlga una
Grupo a cargo del
hardware [— [
Usuario [— @
Grupo [— Y@ Comentarics
Actualizar = |$

ar a la papelel

Muestra (nimero de elementos)[ 16 ¥ |

de i de

serie inventario
O 1.0 L HPRVAJO2
O 1.0 ;iﬁl‘jm‘é HQDWJ02
O 10 . JKANID2
O 1.0 MJ-SIAP DXN16RA

Instalaciones

Lugar
CAI BUEN PASTOR > Salud
CAl REFORMA > Ambito C

CAl ADULTO M&YOR = Trabajo Social

OFICINAS GENTRALES > DFTO. INFORMATICA =
Ingenieria del software

Desde 1 hasta 4 en 4

Estado Grupo Usuario Licencias

Coello Gonzilez Reina
Garza Sanchez Kennly

Rodriguez Jimenez Olga

Campos Gonzalez Maria
Fernanda

e Jose Miguel Quiros Sanchez
e Roy Sanchez Benavides

¢ Max Randall Fallas Badilla

e Isidro Torres Agliero

I Versiones 117 I Licencias I Instalaciones (%) I Documentos I Incidencias I Problemas I MNotas I Reservas I Histérico 11F I Impresién a pdf I Todos .
Programa - ID 3693 Root entity Subentidades No =
Nomibre [yDownioader 2 | Editor g.ppw«:rk GmbH ]
Lo Yo cocsora o
- Asociable a una
teenico [ v |® incidencia T
Grupo a cargo del
hardware [ LAY
Usuario [— @
Grupo [— v |m ‘Comentarios
Ultima ac tualizacion el 21-05-2015 14:54
Actualizar m 23
[— v ]®
irar a la papelera
Instalaciones
Muestra (nimero de elementas) [ 0080080 ¥ | Desde 1 hasta 4 en 4
|| Versiones Nombre Nimero de Nimero de Lugar Estado Grupo Usuario Licencias
L inventario
— 128-RAB- p Fallas Badilla Max
] 20 JKTXJ02 JKTXJ02 CAl REFORMA = Ambito B Randal
o 20 L-(poﬁm‘éi HPMVJ02 CASI LIMON = Seguridad Torres Aguero Isidro
OFICINAS CENTRALES > DPTQ. INFORMATICA > Ingenieria N Quiros Sanchez Jose
L] 20 MJ-JQUIRO S SCG43T0144 Tl e Active Miguel
— OFICINAS CENTRALES > DPTO. INFORMATICA > Ingenieria Sanchez Benavides
] 20 MJ-RSANCHEZ 5CG4363Y6V del software Roy

1 40
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AUDITORIA INTERNA

e Sandra Cordero Soto

2016-09

[ Versiones (1} I Licencias I Instalaciones (1) l Documentos l Incidencias ] Problemas. ] Notas, ] Reservas l Histérico (17 I Impresion a pdf l Todos I

Programa - ID 4353 Root entity

Nombre [“ideo Download Capture version 4.9.2 | Editor
Lugar [— v = Categoria
- Asociable a una
técnico [— v @ incidencia
Grupo a cargo del
hardware [— Y]
Usuario [— v |=
Grupo [— v = Comentarios
Utima actualizacién & 01-06-2015 12:22
e [ o= e

Subentidades No =

APOWERSOFT LIMITED v
= +l=
[si 7]

irar a la papelel

Instalaciones

Muestra (ndmero de elementos)[ 10000 ¥

Namero de inventario Lugar
CAl PUNTARENAS > Psicologia

de serie

4.9.2 160-VMJ-HRXQJ02 HRXxQJ02

5 D

seleccion s muy gande, accién desactivada
Instalaciones

Muestra (ndmero de elementos) [ 10000 ¥

e Rodrigo Jimenez Mora

Programa - 1D 3523 Root entity
Mombre [videe Download Capture version 4.9.9 | Editor
Lugar [— v = Categoria
técnico — v e A I

maseee = s
Usuario — v &
Grupo [— v |E Comentarios

Ultima actualizacién el 20-05-2015 13:11
S— [ ¥ loe _

Registral

Muestra (nimero de elementos) [ 8082082 ¥

Nimero de inventaric Lugar
CAl REFORMA = Unidad Canina

de serie

oo

4.9.9 129 RK9-JKMZHO2 JKMZHD2

La seleccién es muy gande, accion desactivada

Muestra (nimero de slementos) [ 0082082 ¥

Instalaciones

e Maria de los Angeles Calderén Morales

Desde 1 hasta 1 en 1

Estado Grupo Usuario Licencias

Cordero Soto Sandra

Desde 1 hasta 1 en 1

| versiones (|| Licencias | Instalaciones (1) | Documentos || Incidencias || Problemas || Motas || Reservas || Historico (1) || Tmpresion a pdf || Todos ||

Subentidades No =
APOWERSOFT LIMITED ]
(= ~I=
[sr~]

ar a la papele

Instalaciones

Desde 1 hasta 1 en 1

Estado Grupo Usuario Licencias

Cascante Avalos Jose

Desde 1 hasta 1 en 1

— | B ma

o= BN T ==

Programa - ID 6637 Root entity

Nombre [igec Downlcaa Capture versién 5.1.6 | Editor
Lugar [— v | Categoria

= Asociable a una

técnico [ ¥ ] incidencia
Grupo a cargo del
hardware [—= T
Usuario [— v =
Grupo [— v e Comentarics

Ultima ac tualizacion el 22022018 14:12
De

p—— .

I motas || Reservas | mistérico @7 |[ tmpresién a pdf |[ Todos ||

Subentidades No =

APOWERSOFT LIMITED |
(= ~l=

S v

Instalaciones
Muestra (ndmero de slementos)[ 10000 ¥

de @ de
serie inventario Lo

129-GRI- Al GERARDO RODRIGUEZ E. =
HMMTJO2 Indic iados

HMMT J02

seleccion es muy gande, accitn desactivada

Muestra (ndmero de slementos)[ 10000 ¥

Instalaciones

|
I Gobiernode CostaRica
1

CONSTRUIMOS UN PAIS SEGURO

Estado Grupo

Desde 1 hasta 1en 1
Usuario Licencias

Calderon Morales Maria de los.
Angeles

Desde 1 hasta 1en 1
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AUDITORIA INTERNA

2. Aplicativos

e Kennley Garza Sanchez
e Maria Fernanda Campos Gonzalez

2016-09

Instalaciones

Muestra (nimero de elementos)| 9222202 ¥

Instalaciones

Muestra (nimero de elementos) | 9888888 ¥

_ de i de
UJ serie inventario LI
(] e HQDWJ02 Al REFORMA > Ambito G
— OFICINAS CENTRALES = DPTO. INFORMATICA =
u ~LEL PRSI Ingenieria del software
La seleccion es muy gande, accidn desactivada

Vi (1) Li I laciones (2} Doct I Probl Motas Reservas Histarico (1} Impresion a pdf Todos
Programa - 1D 2317 Root entity Subentidades No =
Mombre :, ker Editor %— v
Lugar [ Al Categoria B
R e mmegaune [siv]
Grupeo a cargo del
hardware | r |&
Usuaric [— v
Grupo | P v |° ‘Comentarios
Uttima actualizacién el 06-01-2015 07:43
Actualizar
v
Registrai
irar a la papelera

Desde 1 hasta 2 en 2

Estado Grupo Usuario Licencias
Garza Sanchez Kennly

Campos Gonzalez Maria
Fermanda

Desde 1 hasta 2 en 2

¢ Rodrigo Carrillo Montoya

Vi LV (T Inst: Docl t Incid Probl Notas || Reservas | Histérico (1) Impresion a pdf | Todos
Programa - ID 3250 Root entity Subentidades Nos
Nombre [YoutubeAdBlocke | Editor E— *]
Luger = Vs caegori — s
o e G Asociable a una
F téenico [ "|& incidencia
Grupo a cargo del
hardware [— [
Usuario [ -]
Grupo [ V@ Comentarios
Uttima sctualizacion el 11-05-2015 13:59
De

Actualizar

[— [

Registral
irar a la papelera
Instalacicnes

Muestra (nimero de elementos) Dasde 1 hasta 1 &n 1
[ i i de serie  Namero de inventario Lugar Estado Grupo Usuario Licencias
(] 128-RED-HSYWJ02 HSYWJ02 CAl REFORMA = Area Educativa Carrillo Montoya Rodrige
La seleccion es muy gande, accion desactivada

Instalaciones
Muestra [niimero de elemenh:ls] Desde 1 hasta 1 en 1

CONSTRUIMOS UN PAIS SEGURO @IGobiemodeC()staRica
1
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AUDITORIA INTERNA

e Gaudy Elena Quesada Murillo

e Yordi Santana Jimenez
e Isidro Torres Agliero

2016-09

I T (N ma ] x ) | Bacu Mre T T meta= || T @ [ tme a pdf [ Tode= I
Programa - 1D 3107 Root entity Subentidades No =
MNembre [vouTube acceerator | Editor @- ]
Lugar v | Categoria -
- Asociable a una r
tSonion ) ] S v
= st
Trroees — “le
Usuaric [ - e
Srups L | Comentarics
Actualizar Lars

Musstra (namera de slementas)[ 0800000 ¥

Instalacionss
Desde 1 hasta 3 en 3

Lugar Estade Grupo Usuario Licencias

() Versiones de serie de
[ 3384(build_88) 129.RSA-HNSXJ02  HNSXJ02
[ 3396(build_133) 128.RAA-HNNTJI0Z HNNTJO2
[ 3396(build_133) ATO.VMI-HPMVI0Z HPAMWIOZ

La seleccién es muy gande, accién desactivads

Musstra (nimera de slementas)[ 0600000 ¥

e Reina Coello Gonzalez

CAl SAN RAFAEL = Trabajo Social Quesada Murillo Gaudy Elena

Cal REFORMA = Ambito & Santana Jimenez Yordi

CASI LIMOMN = Seguridad Torres Aguers Isidre

Instalaciones
Desde 1 hasta 3 en 3

[ Versiones (1F I Licencias l Instalaciones (1) l Documentos l Incidencias l Problemas l Motas l Reservas I Histérico (1) l Impresién a pdf l Todos I

Programa - ID 2668 Root entity Subentidades No
Nombre [vellow AdBiocker | Editor ge“"“’ AdBloc ker v]
e = e Categoria (E—_
- Asociable a una
técnico [— | incidencia

Grupo a cargo del
hardware [— ¥]s
Usuario [—- v =
Grupo [— v | ‘Comentarics

Utima actuslizacién el 17-04-2015 15:38
Actualizar b=

= v =

Muestra (nimero de slementos) [ 0000000 ¥

de serie

oo

112 VMI-HPRV.J02 HPRWJ02

La seleccion es muy gande, accion desactivada

Mussta (nimero de slementos) [ 9998888 ¥

Niamero de inventario

Instalaciones
Desde 1 hasta 120 1
Usuario Licencias

Lugar Estado Grupo

CAl BUEM PASTOR > Salud Coello Gonzilez Reina

Instalaciones
Desde 1 hasta 1 2n 1

e Priscilla Madrigal Chaves

Versiones (1} I Licencias I Instalaciones (1) I Documentos l Incidencias I Problemas I Notas l Reservas I Historico (1} I Impresién a pdf l Todos '

Muestra (nimero de slementos) [ 28088888 ¥

a de serie a de il

Programa - ID 3532 Root entity Subentidades No =
Nombre [rahoo Toolbar ] Editor rahoo Inc. ]
Lugar [— L] Categoria [ +l=
oo = Ll et =]

e = “ls
Usuario [— v
Grupo [— v |@ Comentarios

Uttima actualizacién el 21-05-2015 11:05
Actualizar e 3

129-GRS-JKVJJ0Z  JKWVIJDZ

5 Dl

seleccion es muy gande, accion desactivada

Muestra (nimero de elementos) [ 6800080 ¥

Instalaciones

Desde 1 hasta 1 en 1

Lugar Estade Grupo Usuario Licencias

CAl GERARDO RODRIGUEZ E. > Derecho Madrigal Chaves Priscila

Instalaciones
Desde 1 hasta 1 en 1

CONSTRUIMOS UN PAIS SEGURO @IGobiemodeC()staRica
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AUDITORIA INTERNA

¢ Lilliana Garcia Arguedas

e n
Programa - ID 3515

2016-09

Mombre [rotaiRecipeSearch Internet Explorer Toolbar Earor !s >
Lugar [ Ll ] Categoria [moee Ll ]
Responsabie téenico ~ == commsrsoEms = v
Grupe a carge del =
Rardwars =
Usuaric - =
Srupo - Ll Comentarios
Uttima ac tualizac ién el 20.05.201 % 05: 26
Jr— oo
[Firar a la papeteral
Musstes (ndmens de slementos) [ G888 ¥ | Gesde 1 nasta 1 en 1
() de serie ae Lugar Estade Grupo Usuanic Licencias

=] 120 RAM. TMXEXZ1 FraRERE
Lo asleccién e muy Gande, accién desactivads

Instalaciones

Mumstrn tndrene de sementes) [$959598 ¥ |

CAIADULTO MavOR = Administrac ién

Garcia Arguedas Lilliana

Dazde 1 naza 1 en 1

o Isabel Mendez Madrigal

Instalaciones
Musstra (niimers de siementos) [ 9885888 ¥

Namero de

La seleccion es muy gande, accion desactivada

Instalaciones

Musstra (niimers de siementos) [ 9885888 ¥

Silvia Sanchez Benavidez

[ )

e JesUs Eduardo Herrera Rosales
e Baruc Menéndez Bermudez

e Usuario no indicado

e Natalia Jacoba Gonzalez Trejos

— B Namero de

] Versiones Nombre 3 e Al Lugar

- 901-VMU- OFICINAS CENTRALES > DIREC. GRAL ADAP. SOCIAL >
= JKLZHOZ SRR Equipo de apoyo

I= I e

| ersiones %) || Licencias || Instalaciones (3) | Docu

Instalaciones

Musstra (nimere de slemsntos)[ 2288888 ¥

La seleccién es muy gande, accién desactivada

Instalaciones

Musstra (nimere de slemsntos)[ 2000088 ¥

CONSTRUIMOS UN PAIS SEGURO @IGobiemodeCostaRica
1

v (S e | I laciones (1) | Documentos || Incidencias || Problemas | notas | Reservas || Histdrico (1) || tmpresisn a pdf || Todos ]
Programa - ID 4166 Root entity Subentidades No =
Mombre [retevisionFanatic Internet Explorer Toolbar ] Editor |s K Interactive MNetwork *]
e = < e Categoria [E——
- = Asociable & una
técnico [= =) incidencia [l ~]
Grupo a cargo del
hardware [ v
Usuario - |
Grupo v e ‘Comentarios
Uttima actualizacién el 26-05-2015 13:17
Actuslizar v e
Registral

Desde 1 hasta 1 2n 1

Licencias

Estado Grupo Usuario

Mendez Madrigal
Isabel

Desde 1 hasta 1 2n 1

[ NeEE | TREEE R TEEEREE O] tmpresisn & par [TFEasET]

Programa - ID 1255 Root entity Subentidades No &
— | - [Soeaw,ne 2
Lugar - Categoria
= & =
técnico > e e s w

Grupo a cargo del =
Tt = s
Usuario v =
Grupo Comentarios
Actualizar v

Registral

irar a la papelera

Desde 1 hasta 5 en 5

= Tane 1 S Lugar Estado Grupo usuario Licencias
0 38 e HMSWJIDZ CAl GERARDO RODRIGUEZ E. > Psicologia Sanchez Benavidez

O 3.9.140.248 Fo iai0qsn 5CG437015B8 Lime mEoonoasTi

[ 3.9.140.248 mjbmenendez S5CGA4370160 %;Cn:;‘r‘r‘asuceg\‘um‘;?fs > DPTO. INFORMATICA > ;l:rf:.ecrldez Bermudez

O 3.9.140.248 NATALIA HPaTIO2

O seaarzse IOLYME sezmmze Gonzates Trejon

Desde 1 hasta 5 en 5
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AUDITORIA INTERNA

e Ramsés Fernandez Camacho

| versiones (3} || Licencias || Instalaciones (1) || Docu || I =
Programa - ID 5498 Root entity
Mombre [BMS Uniosker version 1.3 ] Editor
Lugar — v = Categoria
tenico [ e e
Grupo a cargo del =
hardware [— ]
Usuario [— v =
Grupo [ v | ‘Comentarios
Uttima actualizacién el 16-08-2015 23:52
Actualizar =2 o

Musstra (nimers de slementos) (15w |

1.3 213 VME-JL1S102 JL1sI02

Musstra (nimers de elementos) (15 ¥ |

e Usuario sin asignar

Namero de inventario

Lugar Estado

Instalaciones

wersiones (3 || Licencias || instalaciones (2) || Deocu I': I e
Programa - ID 5681 Root entity Subentidades No =
Nombre [DMS Unilocker version 1.4 | Editor |s ker.com ¥ ]
Lugar [— T Categoria [(—— =
. LAl ginge e
Grupo a cargo del =
hardware [— L]
Usuario  — v &
Grupo | —— v |E ‘Comentarios
Uttima actualizacién e 21-09-2015 06:23

Actualzar 2o o

Registra

Muestra (ndmero de elementos) [ 0@goass ¥

i de serie

13-VMI-H SMX 02 HSMXI02

o

1.

B

La seleccién es muy gande, accién desactivada

Musstra (ndmero de slementos) [ 0eeooen ¥

Namero de inventario

Instalaciones

Lugar

EDIF.A 12 ¥ 14 CALLE 11 > Agrolndustriales

Instalaciones

Grupe

I metas || Reservas || Histérico 2V || tmpresién a pdf || Todes [

2016-09

|| miotas || Reservas || Histérico (V|| Tmpresién a pdf || Todos |

No =

Subentidades

[wrorws widc reek 1

S

irar a la papele:

Instalaciones
Desde 1 hasta 1 en 1

Usuario Licencias

Fernandez Camacho Ramses

Desde 1 hasta 1=n 1

ra la papele

Desde 1 hasta 1en 1
Estado Grupo Usuario Licencias

Desde 1 hasta 1.en 1

e Oscar Delgado Cascante

CONSTRUIMOS UN PAIS SEGURO
1

I Gobiernode CostaRica

| Versiones (1} I Licencias l Instalaciones (1) | Documentos I Incidencias I Problemas I Notas I Reservas I Histérico (1F I Impresién a pdf I Todos l

Programa - ID 5212 Root entity Subentidades No =
Mombre [Extreme Blocker | Editor Extreme Blocker v
Lugar [—= r|s Categoria [ ~l=
S Asociable a una
técnico [— v incidencia
Grupo a cargo del
hardware [— LA
Usuario [— v |
Grupo [— v & ‘Comentarios
Uttima actualizacion el 16-07-2015 10:23
e [ ¥ loe
ar a la papelel
Instalaciones
Muestra (nimero de elementos)[ 15 ¥ | Desde 1 hasta 1 en 1
= |Acciones
— i de i de i i i
Ll 0 e Lugar Estado Grupo Usuario Licencias.
o MIPAZ 084 T VICEMINISTERIO DE PAZ = Dir Gen de la Paz yla Conv Delgado Cascante
0005 Ciud Oscar
lee | Acciones
Instalaciones
Muestra (nimero de elementos)[ 15 ¥ | Desde 1 hasta 1 en 1
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AUDITORIA INTERNA

e Kennly Garza Sanchez

| (L I Il = iones (1) || bocu I': I P
Programa - ID 3144 Root entity
Nombre [Facebook Platinum | Editor
Lugar [—— v & ‘Categoria
técnico [— Y e fsociable = una
Grupo a cargo del -
hardware [ |
Usuario  — v |
Grupoc [— v e Comentarios
Uttima ac tualizacién ef 07-05-2015 12:17
e Exars e
Registra;

Musstra (namero de stementos 18— v

| i
)
]

de serie

128-RAC-hgdwjo2 HaDwWJo2

[ 5]

Musstra (nimero de slementos) (15 v |

Namero de inventario

Instalaciones

Lugar

CAl REFORMA = Ambite C

Instalaciones

I wetas || Reservas || mistérice 2V || Tmpresién a pdf || Todes [j

Estado Grupo

2016-09

Subentidades No =
g‘ ¥]
[ ~l=
si v

irar a la papelera

Desde 1 hasta 1 en 1

Usuario Licencias

‘Garza Sanchez Kennly

Desde 1 hasta 1en 1

¢ Victor Luis Matute Arayca
¢ Hannia Arce Rojas

Musstra (namero de stementos)[15 ¥ |

L

= i de i de
U serie inventario
— 222 VM-

O 34521 e HMNSJ02

O 3..521 RS S3PDIV

Musstra (nimero de slementos)[T5 ¥

¢ Rodrigo Carrillo Montoya

Lz B T I = iones (2) [ Docu I: T er I notas [ reservas | Historice ) || impresion a pdr || Todos [l
Programa - ID 2153 Root entity Subentidades No &
Nomibre [Facebook video Calling 3.1.0.521 | Editor L;kype Limited -]
Lugar [— - s Categoria = ~l=
——— Ve TS siv

Grupo a cargo del
Rarduare [ v =
Usuario — v =
Grupo [— v = Comentarios

Uttima actualizacién & 03-11-2014 10:41
J— ce .

Instalaciones

Lugar

CAl LA MARIMA - SAN CARLOS = Administracisn

OFICINAS CENTRALES > DESPACHO WICEM. TECNICO >
Despacho

Instalaciones

rar a la papeler:

Desde 1 hasta 2 en 2

Estadc Grupo Usuario Licencias

Matute Araya Victor
Active T

Arce Rojas Hannia

Dazds 1 hasta 2 2n 2

| MNotas | Reservas | Histérico (17 | Impresion a pdf | Todos l

| versiones {2} || Licencias | Instalaciones (1) | Docu
Programa - ID 4101 Root entity Subentidades No =
Nomibre: [Facepad for Facebook | Editor l@ v]
Lugar — ars Categoria =l
R Asociable a una
teenico [ TS incidenc i [si~]

Grupc a cargo del
hardware [ v]®
Usuario [— v |
Grupo [— v & Comentarios

Uttima actualizacion el 25-05-2015 02:33
Actualizar

v =
r a la papeler.
Instalaciones

Muestra (nimers de slementos)[15 ¥ | Desde 1 hasta 1 &n 1
[ |Acciones
J a de serie  Namero de inventario Lugar Estado Grupo Usuario Licencias
= 128 RED-H SYW.J02 HSYWJ02 CAl REFORMA > Area Educ ativa Carrillo Montoya Rodrigo
f |Acciones

Instalaciones
Muestra (nimero de elementos)[15 ¥ | Desde 1 hasta 1 en 1
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, 2016-09
AUDITORIA INTERNA

e Marco Vinicio Soto Monge

[ 28 = T= i @) [ ooecu T T T motas [ Reservas |[ Histsrico @) [[ Impresion a pdf || Todos [J
Programa - 1D 4820 Root entity Subentidades No =
Nomibre [Cine ] Eattor [LIHE Sorporation -]
Lugar [— v e Categoria [ =
técnico [— v e e =]

Grupo a cargo del
Rardware 00 [ v =
Usuaric — v |
Grupo [— v = Comentarics

Uttima actualizacisn el 12-05-2015 08:40
Actuaizar =2 =

Instalaciones

Muestra (ndmers de slementos)[ 10008 ¥ | Desde 1 nasta 1 2n 1
(=] mere as e s Lugar Estado Grupo Usuario Licencias
— e OFICINAS CENTRALES > DPTO. INFORMATICA > Ingenieria del Soto Monge Marco
- 4.4.1.827 MSOTO SCG437014W . Activo WVinicio
La seleccion es muy gande, accion desactivada
————
Muestra (nimero de elementos)[ 10008 ¥ | Dasde 1 hasta 1 an 1
e Hannia Arce Rojas
7
¢ Junio Jimenez Avila
,
e Debbye Montalban Vega
e Marvin Francisco Flores Duran
. ,
e Ronald Sequeira Anchia
Versiones ) || Licencias || Instalaciones (>3 || Doc M= == 2= | riotas || Reservas || fisterice (37 || Imeresien a pafr || Todes ||
e s e ek
Mombre [Mokia Sure | Eaitor [Giokia L}
Lugar v e Categoria [ —
Feeponaabie oo = . —
e o et oo
hardware e L= >
Usuario (= - -
Grupe v e Comentanos
Ultima actualizacién o 16-05-2014 16824
e fri=~le=
Regist ﬂ
Muestra (nimers de elementos) | sooeeoe ¥ | Desde 1 hasta 5 an 5
L1 versiones Nombre NGmenc ae Hamerc de Luaar Eatado Grupo Uauarnic Licencian
oo S GEICias CENTRALES - DESPACHO ICEW TECHIES - e
O e P o PEEE ZELED O - Arinietrasion e -
) 38840 HMBRIO2 e T
O asseo HrSRIDZ OFICINAS CENTRALES =~ COMPUTO DE PENAS ¥ ARCHIVD Pzt oo
B A0  ejemoguoks T SFISINAS CENTRALES ~ DFTC. INFORMATICA ~ Ingenieria E=ausia Anchia
Lo s toc n o sy are, ace on desa i ads
———
Muestra (nimere de elementos) | 980e80e ¥ | Dasde 1 hasta 5 an 5
e Bernal Mora Ramirez
versiones (1) | Licencias l Instalaciones (1) l Docu | I e [ motas || reservas || Histérico () || impresisn a pdf || Todos .
Programa - ID 8973 Root entity Subentidades No &
Nombre I cies3 ] Editor gAMSUNG Electronics Co., Lid. Ll
Lugar — = Categeria — =
& - Asociable a una
técnico [— e e [sT~]
Grupc a cargo del =
hardware [— Je
Usuario [— v |
Grupc [— v e Comentarios
Utltima ac tualizacion =1 16-09-2018 09:50
De
Actualizar
[ v e
Registral
irar a la papele
instataiones
Musstra (ndmero de slemantos) 9899800 ¥ | Desde 1 hasta 1 en 1
() i de serie i de it i Lugar Estado Grupo Usuario Licencias
) 3.2.15041.2 117-VMJI-HMERJ02 HMERJO2 ‘CAl PEREZ ZELEDON > Seguridad Mora Ramirez Bernal
La seleccién es muy gande, accidn desactivada
inseaiasiones
Muestra (nimero de elementos) [ 5888888 ¥ | Dazds 1 hasta 1 2n 1
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AUDITORIA INTERNA

David Hernandez Wauters

2016-09

[ ]
[T ar o T= @) [ Bocu T T e-
Programa - ID 5069 Root entity
Nomtra [rtust D Pro Full - Atomi ] Editor
L — ~ e Categeria
- - Asociable a una
e — I SR
EEmRaeem = e
Usuaric — v =
Grupo [— ~ e ‘Gomentarios
Uttima actualizacién el 25-08-2015 07:18
R frie=lo- .

Instalacienss

Muestra (ndmero de slemsntos)[ 10000

de
serie

Lugar

i de
inventario

(o]
— MIB-
= s SCGA3701SM
La seleccién es muy gande, accién desactivada

Muestra (ndmero de elementos)[ 10000 ¥

Instalaciones

[ Nota= || Reservas || Histérico (1 || Impresion a pdf || Todo= [l

OFICINAS CENTRALES > DPTO. INFORMATICA = Ingenieria en
logia

Subentidades No =
[— ]
=
[— > =
S -

Desde 1 hasta 1 en 1

Estado Grupo Usuario Licencias

Hemnandez Wauters
David

Desda 1 hasta 1 en 1

3. Juegos

e Alvaro Garro Sanchez

Programa - ID 3142 Root entity
Nombre |Uptay | Editor
Lugar [ = Categoria
. Asociable a una

técnico [— v = incidencia
Grupo a cargo del
hardware [— ¥ ]®
Usuario [— v =
Grupo [— v = Comentarios

Ultima actuslizacién o 07-05-2015 12:09

— e v e _

Musstrs (nimers de siementos) [ 9989988 ¥

i de i Lugar

de serie

50 128-RAD-JKLWHO2 JKLWHOZ CAl REFORMA = Ambito D

5 0E

seleccién es muy gande, accibn desactivada

Instalaciones

Muestra (nimero de elementos) [ 8888088 ¥

| Versiones (1} | Licencias | Instalaciones (1) | Documentos | Incidencias | Problemas | Motas | Reservas | Histérico (1} | Impresién a pdf | Todos .

No =

v]

Subentidades

[ Upison

[—= ~l=
[si ¥]

Desde 1 hasta 1 en 1

Licencias

Estado Grupo Usuario

Garro Sanchez Alvaro

Desde 1 hasta 1 2n 1

Rubi Gabriela Arias Leiton

Versiones M) [ Licencias || Instalaciones (1) [ Documentos |[ Incidencias || Problemas |[ Notas | Reservas |[ Histérico ™0 [ impresien a paf |[ Todes | |

Programa - ID 3512 Root entity Subentidades No =
Mombre [The Bingo Maker | Editor _The Bingo Maker - Lizi Media x
e = e Getegoria E——
técnico — v | asozisble 2 una
Smpsrseeesl = s
Usuaric [— v =
Grupo [— v | Comentarios

Uttima actualizacién el 20-05-2015 08:35

De

Actualizar

Instalaciones

Muestra (nimero de elementos) [ 998egss ¥

i de serie  Namero de inventario Lugar

5.0 211-VMJ-JLOTI02 JLOTJO02 CAl BUEN PASTOR > Salud

7| o

seleccion es muy gande, accion desac tivada

Instalaciones

Muestra (nimers de elementos) [ 9288888 ¥

Desde 1 hasta 1an 1

Estado Grupo Usuario Licencias

Arias Leiton Rubi Gabriela

Desde 1 hasta 1an 1

|
I Gobiernode CostaRica
1
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- 2016-09
AUDITORIA INTERNA

e Yorley Esquivel Agliero

I Versiones (1} I Licencias I Instalaciones {1} I Documentos I Incidencias I Problemas I Motas I Reservas I Histérico (1) I Impresién a pdf I Todos l

Programa - ID 3490 Root entity Subentidades Now
Nombre [sewel quest 1t | Editor %"VPI“"VCW- Inc. ]
Lugar [ v|® Categoria s
o= Asocciable a una
técnico [— v @ incidgencia

Grupc a carge del
hardware [— v @
Usuaric [— v =
Grupo [— v = ‘Comentarios

Uttima actualizacién el 19-05-2015 10:26

De

Aotualicar

[— v |&

irar a la papelera

Instalaciones
Muestra (nimer de elementos)[15 ¥ |

Desde 1 hasts 1 en 1

7 |Acciones

L
o 10

‘e |Acciones

i Niamero de inventario Licencias

de serie Lugar Estado Grupo Usuario

129-RSR-HMP 5102 HMPSJ 02 CAl SAN RAFAEL = Trabajo Social Esquivel Aguero Yorleny

Instalaciones

Muestrs (nimer de slementos)[ 15 ¥ |

Desde 1 hasta 1en 1

4. Antivirus distintos al institucional

e Juan Jose Jimenez Cerdas
e Gerson Gomez Duran

e Melina Gutierrez Varela

e Maureen Meza Mora

Versiones (2} l Licencias l Instalaciones (%) l Documentos l Incidencias l Problemas l Motas I Reservas l Histérico (1} I Impresién a pdf I Todos '

— de de
= seris inventaric
O 4343 ::glvnﬁ_z HQLRJOZ

— 128-RAA-

O a3a3 2ERAN JKTGJD2

O e EBEEE JKVSJ02

O 43a3 JoVME HMYAI02

La seleccion es muy gande, accion desactivada

Instalaciones

Lugar

CAl REFORMA > Ambito A

CAlI REFORMA = Ambito B

OFICINAS CENTRALES = DEPARTAMENTO ADMINISTRATING =

Servicios de alimentacion

Instalaciones

Muestra (nimero de elementos)| 2928828 ¥

e Walter Andrés Salazar Fonseca

CONSTRUIMOS UN PAIS SEGURO @IGobiemodeCostaRica

Programa - ID 6078 Root entity Subentidades No=
Nombre [Morton Security Scan | Editor %SY""“"‘BC Cerperation Ll
Lugar = ars Gategoris [E=—_
< Asociable a una
técnico [— v = incidencia
Grupo a cargo del
hardware [ vl®
Usuaric [— v |
Grupo [— v = ‘Comentarios
Uttima actualizacion el 20-11-2015 01:11
[Me ¥ |De
Actualizar
= L
irar a la papelera

Musstra (nimero de slementos)| 2299898 ¥

Desde 1 hasta 4 2n 4

Estado Grupo Usuario Licencias

Jimenez Cerdas
Juan Jose

Gomez Duran
Gerson

Gutierrez Varela
Melina

Meza Mora Mauren
Vanessa

Desde 1 hasta 4 en &
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AUDITORIA INTERNA

Alejandra Gamboa Aguilar
2 Usuarios no asignados
Tatiana Alvarez Rodriguez
Rodrigo Jimenez Mora.

2016-09

Programa - ID 3557

Actualizar

v

Nombre |avast Free Antivirus
Lugar [—

técnico [— LA
Spssemeess [ Al
Usuario [—
Grupo [— LAl

Musstrs (nimers de slementos) [G998858 ¥

La seleccion es muy gande, accion desactivada

= de de
U serie inventario
- 129-GRI-

0O Ma2253 ok 02 JKMKJOZ

= 129-RAJ-

B 1za227z GEESE HMEVI02

[0 12.1.2272 PCO1-PC

[0 123.2280 M2-VMJ-610757

= 142 VMJ-

O 1z32zs0 JFoMIE JLoCJ02

O 1232280 o0 "o JKNLIDZ

Muestra (namero de elementos) [ 0000000 ¥

Adriana Maria Padilla Hidalgo

Salome Ugalde Herrera

Root entity

Editor

v & Categoria
Asociable a una
incidencia
Comentarios

¥ =
Registral

Instalaciones

Lugar

CAl GERARDO RODRIGUEZ E. = Indiciados

CENTRO ESPEC. ADULTO JOWVEN = Educativa

COMPLEJO JUVENIL ZURQUI = Psic ologia-
Direccién

Instalaciones

wersiones (13} [ Licencias || Instalaciones (5) || Documentos || incidencias || Problemas |[ motas || Reservas || nistérico ™) || 1mpresion a pdf || Todes

Subentidades

No =

]

[ 2AST Software
=

[ rl=

Sl

Desde 1 hasta & en &

Estado Grupo Usuario

Salazar Fonseca Walter

Andrés

‘Gamboa Aguilar Alejandra

Alvarez Rodriguez

Jimenez Mora Rodrigo

Desde 1 hasta 6 en 8

irar a la papelera

Licencias

Tatiana

I Versiones (2) I Licencias I Instalaciones (2) I Documentos I Incidencias I Problemas I Notas I Reservas I Histarico (1) I Impresion a pdf I Todos l

Programa - ID 5709 Root entity Subentidades No&

Nombre LAvagt Internet Security ‘ Editar [ AVAST Software v
Luger = & Cotegori [ vls
= Ly ogr Asociable a una r
F tecnico | ----- v |$ e S
Grupo a cargo del
hardware [— "Is
Usuario [— Y@
Grupo [— "|® Comentarios

Uttima actualizacion e 26-09-2015 08:39

[No ¥ |Ds
Actualizar

[— v|®

Registral
irar a la papelel
Instalaciones
Muestra (ndmero de elementus] Diezde 1 hasta 2en 2

| Versiones Nombre Nimero de serie  Namero de inventario Lugar Estade Grupo Usuario Licencias
[ 1.22261 211-VMJ-JKZNJOZ  JKZNJO2 CAI BUEN PASTOR = Seguridad Padilla Hidalgo Adriana Maria
[ 12.3.2280 128-RPE-HSRVJ0Z  HSRWJO2 Ugalde Herrera Salome

La seleccion es muy gande, accion desactivada

Muestra {ndmero de elementos) | 0000000 ¥

Instalaciones

Desde 1 hasta 2 en 2

CONSTRUIMOS UN PA(S SEGURO @IGobiemodeC()staRica Teléfono:
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AUDITORIA INTERNA

Versiones (17 || Licencias || Instalacienes (1) || Docu Iz I er
Programa - ID 2654 Root entity Subentidades No &
Nombre |ave 2015 | Editor L;‘VG Tec v]
Lugar [— ¥ = Categoria [— =
técnico [— v = sociable auna si v
Smpogsersece [ s
Usuario [— ¥ |®
Grupo [— v &= Comentarios
Ultima ac tualizacion el 17-04-2015 12:48
Actuslizar 22 2
Registral

Muestra (nimers de elementos) (15 ¥ |

|
|

Namero de serie

oo

15.0.4347 128-RAA-HSKRJ02 HSKRJOZ2

Acciones

|
|

Muestra (nimero de slementos) (18 v |

Instalaciones

Namero de inventario

CAl REFORMA = Ambito A

Instalaciones

| Notas | Reservas | Histarico 117 | Impresién a pdf | Todos

Lugar

2016-09

Desde 1 hasta 1 en 1

Grupo  Usuario Licencias

Desde 1 hasta 1 en 1

e Gladys Laurence Pérez

[ wersiones @ | Ucencias || Instalaciones (1) |[ Bocu

Programa - ID 4890 Root entity
MNombre |pve PC Tuneup 2014 | Editor
Lugar [— v @ Categoria
. = Asociable a una
EEED [— LS incidencia
Grupo a cargo del I ~]
hardware — L
Usuario | — -]
Grupo [— v | Comentarios
Ultima actualizacion el 17-06-2015 08:59
D=
Actualizar
[— ¥ |
Registral

I wotas || rReservas || Histérico (17 | Impresién a pdf || Todos |

No =

v ]

Subentidades

[2ve

=

(= =
[si =]

irar a la papelera

Instalaciones

Musstra (nimers de slementos) (15— v |

|
E

Lugar

Versiones
HRZXJ02

oo

14.0.1001.636 ATI-VMI-HRZX 02

|
|

Muestra (nimero de elementos) (15— v ]

CAI LIMON = Psicologia

Instalaciones

Desde 1 hasta 1 en 1

Estade Grupo Usuario Licencias

Laurence Perez Gladys

Desde 1 hasta 1 en 1

¢ Rodrigo Carrillo Montoya

|7 N iE l = jones (1) l Docu | B I er I motas || reservas || Histérico () |[ tmpresién a pdf || Todos ||
Programa - ID 3235 Root entity Subentidades. No =
MNomibre [#/G PC TuneUp 2014 (en-GB) ] Editor QVG -]
Lugar [— v & Categoria [ ~l=
tecnico [— v e sEEeTE [T +]

Grupo a cargo del =
hardware [ &
Usuaric [— v e
Grupo [— v & ‘Comentarios

Utima ac tualizacion el 11-05-2015 12:55
Actuslizar 3

irar a la papele!

Instalaciones

Muestra (nimero de elementos)[16 ¥ |

|
a

i1 de serie

Lugar

14.0.1001.423  128-RED-HSYWJ02  HSYWJO2

oo

[
ﬁ
;

Instalaciones

CAl REFORMA > Area Educativa

Desde 1 hasta 1en 1

Estado Grupo Usuario Licencias

Carrillo Montoya Rodrigo

Desde 1 hasta 1en 1

Muestra (nimero de slementos) (15 ¥ |

e José Luis Fernandez Sanchez
e Maria Eloisa Pérez Mendez
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AUDITORIA INTERNA

e Gustavo Salazar Jara

versi S i s i M= 33 T oecu N e i N er I wmotas || meservas || Histérico (¥ | impresién a pdf || Tedos |
Programa - 1D 2656 Root @ntity Subentidades No =

Mombre [5G wWeb Tuneup | Eaitor [pvG Tec LA

Lugar v = Categoria - v =

Responeable téonice - fmos iable o una [st =1

Srupe a carge del v =

Usuaric v =

Grupo v e Comentarios

A tualizar

(51
irar a la b ral
Inztalacienes
Musstm indmers de slementes)[ 15 ¥ | Desds 1 nasta 3 en 3
o |Acciones
(] T = B vt e Lugar Estado Grupo Usuario Licencias
£ acois JEHGRS HaxsJoz Al GERARDD RODRIGUES E. = Seguriasd Fernéndez séncnez José
4343 Az Mz CaAl BUEN PASTOR = Seguriad R LEEARS LS
[ 4.3.1.831 MJIPAZ.0B4.0008 JBDIVV YISEMINISTERIC DE PAZ = Dir Gen de la Paz yia Eatazar Jara Gustave
 [Acciones]
Instataciones
Muestra inimers de slementes) 15 | Descs 1 nasta 3 an 3

e Johnny Calderén Mufioz

| Versiones (4F | Licencias | Instalaciones (1) | Documentos | Incidencias | Problemas | Notas | Reservas | Histérico (1) | Impresién a pdf | Todos |

Programa - ID 4438 Root entity Subentidades No =

Nombre [awira | Editor E«vlra o GmbH & Co. KG Ll
Luger == e Gategoria E=—

- Asociable a una

técnico [— v & incidencia
‘Grupe a carge del
hardware [— L]
Usuaric [— v =
Grupo [— v = ‘Comentarios

Uttima actualizacién e 02-08-2015 12:14

o e = e

v |

ar a la papele)

Instalaciones

Muestra (nimero de elementos)[ 15 ¥ | Desde 1 hasta 1 en 1

0 de serie de i i Lugar
OFICINAS CENTRALES > ARQUITECTURA Calderon Munoz Johnny

]
]

Estado Grupo Usuario Licencias

1.1.42.10415 M9VMJJWBYHO2 JWBYHO2

oo

ccione:

[

Instalaciones

Muestra (nimero de elementos)[ 15 ¥ | Desde 1 hasta 1en 1

e Donald Alfaro Barrantes

| Motas || Reservas || Histérico (1Y | Impresién a pdf || Todos [

A (S0 T | = i ) ||"becu {3 I er
Programa - ID 3563 Root entity Subentidades No =
MNemibre [awira Agent ] Editor L;""’a = SmbH & Co. K& ¥]
Lugar — v Categoria [ E—
técnico [— | e [si~]
Grupo a cargo del I 1
hardware =
Usuario [— v =
Grupc [— v = ‘Comentarics
Ultima ac tualizacién of 21-05-2015 14:36
J— e .
Registra
Instalaciones
Auestra (niimer de elementom)[ 15 ¥ | e g —
L
(] i T s W L DCT Lugar Estado Grupo Usuario Licencias
- 13-V EDIF.4/ 12 ¥ 14 CALLE 11 > Patronato de Alfaro Barrantes
- THKEXZ1 TOLIE Construcciones Donald
h—
Instalaciones
Musstra (nimers de slementes) 15 %] Csdie 1 nasia 1 en

e Juan José Jiménez Cerdas
e Gerson Gomez Duran
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AUDITORIA INTERNA

e Melina Gutierrez Varela
e Maureen Vanessa Meza Mora

versiones 2 || Leencias || Instalaciones t4) | becumen tos [ Treidencias | Prebiemas | Notas | Reservas | Fistarice ([ Tmpresitn s par | Todes |
Programa - ID 6078 Root entity Subentidades No
[Merten Security Scan | Edtor [Symantec Corporstion Ll
[ Lar Categoria [ Lar

= Ascciable a una si v
[— IE] intidenc ia =

== v e
[ =
[ v e Comentarios
Ultima ac tualizac iGn el 20-11-2015 01:11
ro ¥ |De
A tusizar l—l
----- v |-
Registrar
Tirar a ia papetera
Instaiaciones
Mussira (nimers de slemenios)[ 5585858 ¥ | Desde
Namero de MNamero de
Versiones Nombre o e Luga Licenc ias
HaLRJ02
JKTGIOZ CAl REFORMA = Ambito A
JKvSJ02 Cal REFORMA = Ambito B
Ay OFICINAS CENTRALES = DEPARTAMENTO ADMINISTRATIVD =

sesac tivads

Instalaciones
(niimera de elementos)| 0000068 ¥ | Dezde 1 hasta 4 en 4

II. REVISION DE EQUIPOS SEGUN MUESTRA

5. Software no autorizado

MJ-Quiros Policia\MJ1-JQUIROSV2.txt

I MIL-JQUIROSYZ: Bloc de notas = =] X
Archive Edicién  Formato  Ver Ayuda
4K YouTube to MP3 2.10 open Media LLC 27,/04,/2015 Bo.2 MB -
2.10.32.1405 o
aTube Catcher DsSMET Corp 05/11,/2014 2.9.1328
aTube Ccatcher wersion 2.8 DsSNET Corp 16,/02,/2016
54.4 MB 3.8
Cobian Backup 9 05,/11,/2014
Jopownloader 0.9 appwork GmbH 27/11 /72014 0.9 =
Jpownloader 2 Appwork GmbH o7/ /0272016 2.0 1
spotify Spotify AB 09,/09,/201a
1.0.27.150. gad0z2a02e
VLC media player videoLAN 22,/04,/2016
2.2.1
vMware workstation vMware, InNc 22/10,/2014 3.25 GB T
B.0.4. 30409
Montalban Vega Debbye Policia\1191-VMJ-HN8RI02v2.txt
-
| 1191-VMJ-HNBRIO2v2: Bloc de notas o | B b S
Archive Edicién Formato  Ver Ayuda
Eye 110 KYE 16,/09,/2014 2.00,000 -
OxyCube Oxygen software 03/07/2015 0.9.1
vitamin D Video 1.4.2  vitamin D Video, LLC 12/09,/2014
VLC media player VideoLAN 11/12/2015
2.2.1

Svetlana Vargas Salazar
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file://///mj-file-01/Auditoria/Audinet/Archivo%20Permanente/Auditorias/2016-2016/EE-P-004-2016/Fase%206/Instruccion%201/Policia/1191-VMJ-HN8RJ02v2.txt

DE JUgy

1 pr, T

AUDITORIA INTERNA

2016-09

| 2141-49075v2: Bloc de notas = B %
Archive Edicién  Formato  Ver  Ayuda
aTube Catcher DSNET Corp 20/08/2014 2.6.769 -
AVG PC Tuneup 2014 AVG 20/08/2014
14.0.1001. 380
Evernote v. 4.5.4 Evernote Corp. 16/04/2012 124 MB
4.5.4.6487
Revisado por auditoria 14-09-2016
Gustavo Machado
| MIPAZ1-081-000112: Bloc de notas o B X
Archivo Edicion  Formato  Ver Ayuda
Evernote v. 6.1.2 Evernote Corp. 16/06/2016 219 MB A
6.1.2.2292
iMeme 1.0 Michael Fogleman 25/10/2015 15,6 MB
Revisado por auditoria 14-09-20186
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AUDITORIA INTERNA

ANEXO N° 6

DETALLE DE SOFTWARE POR TIPO

Descripcion Numero Nombre
Software de descarga de archivo y/o | 1 YTDownloader
videos 2 Video Downloader version 1.5
3 Video Downloader
4 EZDownloader
5 JDownloader 2
6 Video Download Capture version 4.9.2
7 Video Download Capture version 4.9.9
8 Video Download Capture version 5.1.6
Aplicativos 9 Youtubeadblocker
10 YouTube Accelator
11 Yellow AdBlocker
12 Yahoo Toolbar
13 TotalRecipeSearch Internet Explorer Toolbar
14 TelevisionFanatic Internet Explorer Toolbar
15 Picasa 3
16 DNS Unlocker version 1.3
17 DNS Unlocker version 1.4
18 Extreme Blocker
19 Facebook Platinum
20 Facebook Video Calling 3.1.0.521
21 Facepad for Facebook
22 LINE
23 Nokia Suite
24 Samsung kies 3
25 Virtual DJ Pro Full-Productions
26 Youtube to MP3 open media LLC
27 Atube Catcher
28 VLC media player
29 VMware workstation
30 Oxycube oxygen software
31 Vitamin D Video
32 Evernote
33 iMeme
34
35
Juegos 36 Uplay
37 The Bingo Maker
38 Jewel Quest II
Antivirus distintos al institucional 39 Norton Security Scan
40 Avast Free Antivirus
41 Avast Internet Security
42 AVG 2015
43 AVG PC TuneUp 2014
44 AVG PC TuneUp 2014 (en-GB)
45 AVG Web TuneUp
46 Avira
47 Avira Mannagement Console Agent
48 Norton Security Scan
Musica 49 Spotify
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ANEXO N° 7
OTRAS OBSERVACIONES
e Equipo 113-VME-CVQ6XZ1, aparece asignada en el GLPI a Irene Palma Urena, sin embargo el
usuario actual es el sefior Alexander Vindas Vargas. (1)
e Equipo 113-VMJ-1LWGX71, el numero correcto del equipo es 113-VMJ-1LWGXZ1. (2)
e Equipo 115-VMJ-JKWGI02 no tiene un funcionario asignado en el sistema. GLPI. (3)

e Equipo 911-VMJ-5HR6XZ1 aparece asignado en el sistema GLPI a Ramirez Chavarria Cristina, sin
embargo el usuario actual es Andrea Madrigal (4)

e Equipo 904-VMJ-JKLIJ026XZ1 aparece asignado en el sistema GLPI a Jimenez Villalobos Nuria, sin
embargo el usuario actual es Adriana Arce (5)

e Equipo 801-VMIJ-HNJVI02 aparece ubicado en el sistema GLPI a Servicios Generales, sin embargo
el usuario actual es Montoya Quesada Victor ubicado en el Despacho. (6)

e Equipos 214-049130, 214-049075, JTYQYZ1, 543393 y MJPAZ-081-INFO del Viceministerio de
Paz, no tienen nombre de identificacién en el archivo de Excel. (7)

e Equipo MJPAZ-081-0002 del Viceministerio de Paz, tienen el nombre de identificacidn incorrecto:
El nombre correcto es MJPAZ-081-00011 (8)

e Equipo MIPAZ-LAPTOP-03 del Viceministerio de Paz, tienen el nombre de identificacion incorrecto:
El nombre correcto es MJP-LAPTOP-03. (9)

e Equipo 112-VMJ-HR9SJ0 no tiene funcionario asignado en el sistema GLPI. (10)

e Equipo 131-VMI-JKPYHO02 no tiene funcionario asignado en el sistema GLPI. (11)
e Equipo 171-VMJ-HQBXJ02 no tiene funcionario asignado en el sistema GLPI. (12)
e Equipo 222-VMJ-HPLV]02 no tiene funcionario asignado en el sistema GLPI. (13)

e Equipo que no aparece en el sistema GLPI 214-00157 ubicado en el almacén central en Cristo
Rey. (14)

e Equipo que no aparece en el sistema GLPI 119-VMJ-JKPRJ02 ubicado en el Edificio de la Policia
Penitenciaria. (15)

e Equipo sin usuario asignado en el sistema GLPI 119-VMJ-HN4XJ02 (16)

e Equipo sin usuario asignado en el sistema GLPI 119-vmj-jkr9j02 (17)
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